Zarzadzenie nr 17/2022
Rektora Uniwersytetu Medycznego w Biatymstoku
z dnia 8.03.2022 r.

w sprawie sposobu przetwarzania danych osobowych szczegdlnych kategorii na potrzeby

prac naukowo-badawczych

Na podstawie: art. 469b ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce

(t.j. Dz.U. 2 2021 r. poz. 478 ze zm.), art. 24 Rozporzgdzenia Parlamentu Europejskiego i Rady

(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE, zwanego dalej RODO, zarzadzam, co nastepuje:

§1

Zasady ogodlne

1. Uzyte w tresci Zarzadzenia okreslenia oznaczaja:

1)

2)

3)

4)

dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé,
w szczegodlnosci na podstawie identyfikatora takiego jak imie

i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikow okreslajgcych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby
fizycznej;

dane szczegdlnych kategorii — dane osobowe ujawniajgce pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub swiatopoglgdowe,
przynaleznos¢ do zwigzkéw zawodowych oraz dane genetyczne, dane
biometryczne jednoznacznie identyfikujgce osobe fizyczng, dane dotyczgce
zdrowia, seksualnosci lub orientacji seksualnej;

dane genetyczne — dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktore ujawniajg niepowtarzalne informacje

o fizjologii lub zdrowiu tej osoby i ktére wynikajg w szczegdlnosci z analizy prébki
biologicznej pochodzacej od tej osoby fizycznej;

dane dotyczgce zdrowia — dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej —w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce
informacje o stanie jej zdrowia, nalezy do nich zaliczy¢ dane ujawniajace informacje
o przesztym, obecnym lub przysztym stanie fizycznego lub psychicznego zdrowia

osoby, ktoérej dane dotycza. To dane osobowe np. zbierane podczas wykonywania



5)

6)

ustug diagnostyki laboratoryjnej realizowanej przez Uczelnie, informacje
pochodzace z badan laboratoryjnych lub lekarskich czesci ciata lub ptynéw
ustrojowych, w tym danych genetycznych i prébek biologicznych, informacje o
chorobie, niepetnosprawnosci, ryzyku choroby, historii medycznej, leczeniu
klinicznym lub stanie fizjologicznym lub biomedycznym osoby, ktérej dane dotycza,
niezaleznie od ich zrodta;

pseudonimizacja — przetwarzanie danych osobowych w sposéb uniemozliwiajacy
przypisanie ich konkretnej osobie, ktorej dane dotyczg, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane
osobno i sg objete srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich
przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;
anonimizacja — przetworzenie danych osobowych w taki sposdb, by nie mozna ich
byto juz przypisa¢ konkretnej osobie, ktérej dane dotycza. Jest to proces

nieodwracalny.

Dane osobowe muszg by¢:

1)

2)

3)

4)

5)

6)

przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla uczestnika
badania naukowego i/lub jego opiekuna prawnego;

zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach

i nieprzetwarzane dalej w sposéb niezgodny z tymi celami (ograniczenie celu);
adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celu badania
naukowego (minimalizacja danych);

prawidtowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie mozliwe
dziatania, aby dane osobowe, ktére sg nieprawidtowe w Swietle celu badania
naukowego, zostaty niezwtocznie sprostowane, a jesli to niemozliwe usuniete;
przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotycza,
przez okres nie dtuzszy, niz jest to niezbedne do celu realizacji badania naukowego.
Na przechowywanie danych osobowych z mozliwoscig wykorzystania ich

w przysztosci konieczne jest uzyskanie dodatkowej zgody od uczestnika badania
(ograniczenie przechowywania);

przetwarzane w sposob zapewniajgcy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowag utratg, zniszczeniem lub uszkodzeniem, za
pomoca odpowiednich srodkéw technicznych lub organizacyjnych, w tym

w szczegolnosci na zasadach okreslonych w niniejszym Zarzadzeniu (integralnos¢

i poufnosé).

Nalezy projektowac przebieg badania naukowego w taki sposéb aby ograniczac

do koniecznego minimum przetwarzanie danych osobowych.



4. Dane osobowe poddaje sie anonimizacji niezwtocznie po osiggnieciu celu badan
naukowych lub prac rozwojowych. Do tego czasu dane, ktére umozliwiajg identyfikacje
uczestnika badania, zapisuje sie osobno. Mozna je taczy¢ z informacjami
szczegbtowymi dotyczgcymi danej osoby wytgcznie, jezeli wymaga tego cel badan
naukowych lub prac rozwojowych.

5. Publikowanie wynikéw badan i prac nastepuje w sposdb uniemozliwiajgcy
identyfikacje uczestnika badania, poprzez anonimizacje lub pseudonimizacje zaréwno
w zakresie opracowan tekstowych, wynikéw aparaturowych (tzw. danych zrédtowych),
oraz uniemozliwiajgcych identyfikacje osoby na obrazach i rycinach.

6. W przypadku zbierania danych za posrednictwem ankiet elektronicznych, nalezy
korzysta¢ z funkcjonalnosci i systemdéw zapewnionych przez Uczelnie. W przypadku
wykorzystywania innych systemow nalezy zapewni¢ ograniczenie mozliwosci
wykorzystania i udostepniania danych przez partneréw do innych celdw bez zgody
i wiedzy badacza. W przypadku korzystania z innych systemow nieautoryzowanych
przez Uczelnie nalezy w przypadku przekazywania danych osobowych zawrze¢ umowe,
o ktérej mowa w art. 28 RODO.

7. Przy przetwarzaniu wszelkiego rodzaju danych do celéw naukowych stosuje sie
wewnetrzne akty prawne w zakresie ochrony danych.

8. Wszelkie incydenty zwigzane z bezpieczenstwem szczegdlnych kategorii danych
osobowych naukowo-badawczych, w szczegdlnosci utrate ich poufnosci, dostepnosci
lub integralnosci nalezy zgtasza¢ niezwtocznie do Inspektora Ochrony Danych.

9. Pracownicy przetwarzajacy dane osobowe szczegdlnych kategorii w pracach naukowo-
badawczych zobowigzani sg uczestniczyé w szkoleniach z ochrony danych

prowadzonych przez Inspektora Ochrony Danych Uczelni.

§2

Ocena skutkéw dla ochrony danych

1. Jezeli dany rodzaj przetwarzania danych osobowych do celdw naukowych w szczegdlnosci
z uzyciem nowych technologii — ze wzgledu na swoj charakter, zakres, kontekst i cele
z duzym prawdopodobienstwem moze powodowac wysokie ryzyko naruszenia praw lub
wolnosci 0sob fizycznych, Badacz przed rozpoczeciem przetwarzania dokonuje oceny
skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych.

2. Dokonujgc oceny skutkow dla ochrony danych, Badacz konsultuje sie z Inspektorem
Ochrony Danych Uczelni.

3. Oceneg, o ktérej mowa w ust. 1 dokonuje sie z uwzglednieniem wszelkich wymagan

opisanych w art. 35 RODO na zasadach okreslonych w odrebnym zarzgdzeniu.



§3

Zabezpieczanie danych osobowych

1. Dane osobowe przetwarzane w celach naukowych zabezpiecza sie poprzez
odpowiednie srodki techniczne i organizacyjne uwzgledniajgc aktualny stan wiedzy
technicznej, koszt wdrazania zabezpieczen oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze, aby zapewnic stopien bezpieczeristwa
odpowiadajacy temu ryzyku.

2. Przy przetwarzaniu danych osobowych wdraza sie odpowiednie zabezpieczenia
techniczne i organizacyjne praw i wolnosci osob fizycznych, ktérych dane osobowe sg
przetwarzane, zgodnie z Rozporzadzeniem RODO, w szczegdlnosci przez:

1) pseudonimizacje albo szyfrowanie danych,

2) nadawanie uprawnien do ich przetwarzania minimalne;j liczbie oséb
niezbednych do prowadzenia badan naukowych i prac rozwojowych,

3) kontrole dostepu do pomieszczen, w ktdrych przechowywane sg dokumenty
zawierajgce dane osobowe,

4) zabezpieczanie danych osobowych w formie papierowej w szafach zamykanych
na zamek patentowy,

5) szyfrowanie danych osobowych w formie elektronicznej.

3. Przy pseudonimizacji danych osobowych uczestnika badania naukowego unika sie
stosowania kodow opartych o numeryczne dane osobowe (np. nr PESEL).

4. W celu zapewnienia kontroli dostepu do pomieszczen, w ktérych przechowywane sg
dokumenty zawierajgce dane osobowe, kierownik jednostki organizacyjnej
prowadzgcej badania naukowe okresla sposdb wydawania kluczy do tych pomieszczen
gwarantujgcy kontrole dostepu przed osobami nieuprawnionymi.

5. W przypadku posadowienia jednostki organizacyjnej na bazie podmiotu leczniczego,
kierownik jednostki organizacyjnej prowadzgcej badania naukowe uzgadnia sposéb
prowadzenia kontroli (rejestrowania) dostepu i ochrony pomieszczen z wtasciwa

jednostkg organizacyjng tego podmiotu leczniczego.
84

Wymiana danych badawczych
1. Udostepnienie danych innemu osrodkowi naukowemu odbywa sie za zgodg kierownika
jednostki organizacyjnej prowadzgcej badanie naukowe na podstawie zawartego
porozumienia pomiedzy Uczelnig a tym osrodkiem naukowym. Udostepnienie danych

zanonimizowanych w wyjgtkowych przypadkach i za zgoda kierownika jednostki



§5

organizacyjnej prowadzgcej badanie naukowe moze nastgpic¢ bez zawarcia umowy jesli

nie narusza procedur patentowych i warunkoéw licencyjnych.

Jesli planowane jest badanie we wspodtpracy z innym zewnetrznym podmiotem,

instytucjg nalezy skonsultowac sie z Inspektorem Ochrony Danych celem wtasciwego

uregulowania kwestii ochrony danych osobowych.

W kazdej podpisywanej umowie, ktdra wigze sie z przekazywaniem danych osobowych

(zaréwno danych osobowych zwyktych tj. imie, nazwisko, PESEL itp. jak i danych

osobowych szczegdlnej kategorii takich jak dotyczacych zdrowia, danych genetycznych,

probek biologicznych, ktére mogg identyfikowac osoby) nalezy:

— uregulowac ogdlne kwestie dotyczgce ochrony danych osobowych

oraz jesli jest to konieczne:

— zawrze¢ dodatkowg umowe: powierzenia przetwarzania danych osobowych lub
wspotadministrowania danymi osobowymi lub uregulowaé przekazywanie danych
osobowych do panstw trzecich zgodnie z Rozdziatem V RODO.

Whtasciwe zapisy regulujace kwestie ochrony danych w umowach oraz Wzory uméw

znajdujg sie na stronie internetowej Uczelni w zaktadce Inspektor Ochrony Danych pod

linkiem: https://www.umb.edu.pl/iod/badania

Postanowienia umoéw, o ktdrej mowa w niniejszym paragrafie nie mogg ograniczaé

zapisOw niniejszego Zarzadzenia.

Sposdéb postepowania z danymi osobowymi oséb uczestniczacych bezposrednio

w badaniu naukowym

1. Przetwarzanie danych osobowych wymaga odebrania zgody na ich przetwarzanie

od uczestnika badania lub zgody opiekuna prawnego lub rodzica osoby nieposiadajgcej
zdolnosci do czynnosci prawnej biorgcej udziat w badaniu naukowym.

W momencie pozyskiwania danych osobowych od uczestnika badania lub
rodzica/opiekuna prawnego osoby nieposiadajgcej zdolnosci do czynnosci prawnej nalezy
przekazac¢ informacje o przetwarzaniu danych osobowych zgodnie z art. 13 i 14 RODO.
W?zory zgdd i klauzul informacyjnych, o ktérych mowa w ust. 1i 2 znajdujg sie na stronie

internetowe] Uczelni www.umb.edu.pl/iod.


www.umb.edu.pl/iod
https://www.umb.edu.pl/iod/badania

§6

Wykorzystanie dokumentacji medycznej w procesie badan naukowych

1. Administratorem danych osobowych zawartych w dokumentacji medycznej jest podmiot
leczniczy, ktéry okresla w tym zakresie zasady bezpieczenstwa danych osobowych,
w szczegolnosci zasady jej udostepniania.

2. Zgodnie z art. 26 ust. 4 i 5 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta
i Rzeczniku Praw Pacjenta (t.j. Dz.U. 2020 poz. 849 ze zm.) dokumentacja medyczna moze
by¢ udostepniana w celach naukowych bez ujawniania nazwiska i innych danych
umozliwiajgcych identyfikacje osoby, ktdrej dokumentacja dotyczy. Przetwarzanie danych
umozliwiajgcych identyfikacje jest dopuszczalne jedynie przez osoby (studentéw kot
naukowych i szkét doktorskich) ktére zobowigzane sg do przestrzegania tajemnicy
lekarskiej, jesli pacjent nie zgtosit sprzeciwu na kontakt ze studentami w jednostce
leczniczej w powigzaniu z udzielanym swiadczeniem zdrowotnym.

3. Whniosek o udostepnienie dokumentacji medycznej do celéw naukowych podpisuje
kierownik jednostki organizacyjnej Uczelni kierujgcej badaniem naukowym.

4. W przypadku studentow (zobowigzanych do przestrzegania tajemnicy lekarskiej),
udostepnienie dokumentacji medycznej nastepuje na wniosek Dziekana po uzyskaniu
akceptacji Kierownika jednostki.

5. O sposobie i zakresie udostepnienia decyduje kierujacy podmiotem leczniczym.

6. W przypadku posadowienia jednostki organizacyjnej Uczelni prowadzgcej badanie
naukowe na terenie podmiotu leczniczego oraz jednoczesnego zatrudnienia Badacza
w obu tych podmiotach réwnoczesnie, Badacz stosuje zasady udostepniania
dokumentacji medycznej do celdéw naukowych z zachowaniem zasad okreslonych

W niniejszym Zarzgdzeniu oraz przestrzega zasad okreslonych przez podmiot leczniczy.

§7

Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor

prof. dr hab. Adam Kretowski
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