Zarzadzenie nr 52/2020
Rektora Uniwersytetu Medycznego w Biatymstoku
z dnia 5.06.2020r.
w sprawie wprowadzenia zmian do Zarzadzenia nr 22/2019 z dnia 5.03.2019 r. w sprawie zasad
przeprowadzania oceny skutkéw dla ochrony danych osobowych w Uniwersytecie Medycznym
w Biatymstoku

Na podstawie art. 35 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016) zwanego dalej
»~RODO” w powigzaniu z Komunikatem Prezesa Urzgdu Ochrony Danych Osobowych
z dnia 17.06.2019 r. w sprawie wykazu rodzajow operacji przetwarzania danych osobowych
wymagajacych oceny skutkéw przetwarzania dla ich ochrony zarzadzam, co nastepuje:

§1
W Zarzadzeniu nr 22/2019 Rektora Uniwersytetu Medycznego w Bialymstoku z dnia 5.03.2019 r.
w sprawie zasad przeprowadzania oceny skutkéw dla ochrony danych osobowych w Uniwersytecie
Medycznym w Bialymstoku wprowadza si¢ nastepujace zmiany:
1. W §3 zmienia si¢ tres¢ ust. 2 nadajagc mu nowe brzmienie:
»2. Wykaz rodzajéw operacji przetwarzania danych osobowych wymagajacych oceny skutkéw
przetwarzania dla ich ochrony ogloszony w Komunikacie Prezesa Urzgdu Ochrony Danych
Osobowych z dnia 17.06.2019 r., stanowi zatacznik nr 3 do niniejszego zarzgdzenia.”
2. Zmienia si¢ tres¢ zalacznika nr 2 i zalacznika nr 3 nadajgc im nowe brzmienie jak w zatgcznikach
do niniejszego Zarzadzenia.

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor
P AV G

prof. dr hab. Adam Kretowski



Zatacznik nr 2

Wybrane rodzaje operacji przetwarzania, wymagajace oceny skutkow,

ktére mogg wystepowaé w Uczelni

Ponizszy wykaz zawiera przykladowe rodzaje operacji wymagajgcych przeprowadzenia oceny
skutkow, ktére mogg wystgpowaé w Uniwersytecie Medycznym w Bialymstoku.

1)
2)

3)

4)

Przetwarzanie danych genetycznych, laboratoria oferujace diagnostyke genetyczng, diagnoza

medyczna, testy DNA, Badania medyczne,

Przetwarzanie szczeg6lnych kategorii danych osobowych, badania kliniczne, podmioty

pobierajgce material genetyczny do badan, dane dotyczace zdrowia pacjentéw/klientow,

Innowacyjne  wykorzystanie lub  zastosowanie rozwigzan technologicznych lub

organizacyjnych:

a) specjalistyczne porady i konsultacje medyczne, badania kliniczne o zasiggu
miedzynarodowym, w tym konsultacje telemedyczne z osrodkami spoza UE,
przekazywanie osobowych danych medycznych o zasiggu migdzynarodowym,

b) aplikacje z funkcjami komunikowania si¢ i oprogramowaniem umozliwiajagcym wymiang
informacji z najblizszym otoczeniem oraz zdalnie poprzez sie¢ telekomunikacyjng np.
stosowanie urzgdzen wyposazonych w r6éznego rodzaju interfejsy (glosnik, mikrofon,
kamera) oraz oprogramowanie i system facznosci umozliwiajgce przekazywanie danych
poprzez sieci telekomunikacyjne,

c) zastosowanie komunikacji miedzy urzadzeniami (Internet rzeczy — np. beacony, drony)
w przestrzeni publicznej i w miejscach uzytecznosci publicznej np. systemy stosowane do
analizy i przekazywania danych dostawcom ustugi przy uzyciu aplikacji mobilnych
z urzgdzen przeno$nych typu: smartwatch, inteligentne opaski, beacony itp. analizujace i
przekazujgce dane dostawcom przy uzyciu aplikacji mobilnych

Systematyczne monitorowanie na duza skalg:

a) monitoring systeméw informatycznych poczty elektronicznej, uzywanego
oprogramowania, kart dostgpowych, systemy monitorowania czasu pracy
pracownikow oraz przeptywu informacji w wykorzystywanych przez nich
narzedziach,

b) przetwarzanie informacji pozyskiwanych przez Internet rzeczy (opaski medyczne,
smartwatche itp.) oraz ich przesylanie w sieci przy uzyciu urzadzen mobilnych typu
smartfon czy tablet, gromadzenie i wykorzystywanie danych przez aplikacje
instalowane w urzadzeniach mobilnych w tym w urzadzeniach polaczonych z osobg
pozyskujaca dane,



Zalacznik nr 3

Wykaz rodzajow operacji przetwarzania danych osobowych wymagajacych
oceny skutkdéw przetwarzania dla ich ochrony

I.Rodzaje/kryteria dla
operacji przetwarzania,
dla ktérych wymagane
jest przeprowadzenie
oceny

I1. Potencjalne obszary wystapienia/
istniejace obszary zastosowan

I11. Przyklady operacji/zakresu
danych/okeliczno$ci, w ktérych moze
wystapi¢ wysokie ryzyko naruszenia
dla danego rodzaju operacji
|przetwarzania

1. Ewaluacja lub ocena, w
tym profilowanie i
przewidywanie (analiza
behawioralna) w celach
wywolujacych negatywne
skutki prawne, fizyczne,
finansowe lub inne
niedogodnosci dla oséb
fizycznych

Media spolecznosciowe, firmy
marketingowe, firmy headhunterskie

Profilowanie uzytkownikéw portali
spolecznodciowych i innych aplikacji w
celu wysytania informacji handlowej

Banki, inne instytucje finansowe
upowaznione do udzielania kredytow,
instytucje pozyczkowe w procesie oceny
zdolnosci kredytowe;j

Ocena zdolnoéci kredytowej, przy
uzyciu algorytmow sztucznej
inteligencji, objeta obowiazkiem
zachowania tajemnicy i zadanie
ujawnienia danych niemajacych
bezposredniego zwigzku z oceng
zdolnosci kredytowej

Firmy ubezpieczeniowe - oferowanie
znizek zwiazanych ze stylem zycia
(papierosy, alkohol, sporty ekstremalne,
styl jazdy samochodem)

Ocena stylu zycia, odzywiania sie,
jazdy, sposobu spedzania czasu itp. oséb
fizycznych w celu np. podwyzszenia im
ceny sktadki ubezpieczeniowej, na
podstawie tej oceny, nazywana ogélnie
optymalizacja sktadki ubezpieczeniowej

Firmy ubezpieczeniowe - np.
korzystniejsze oferty ubezpieczeniowe
lub kredytowe dla pracownikéw
okreslonych grup, np. administracji
publicznej, nauczycieli

Profilowanie posrednie (ocena osoby na
podstawie przynaleznosci do okreslone;j

grupy)

2. Zautomatyzowane
podejmowanie decyzji
wywolujacych skutki
prawne, finansowe lub
podobne istotne skutki

Drogi objete odcinkowym pomiarem
predkosci (system gromadzi informacje
nie tylko o pojazdach naruszajacych
przepisy, ale o wszystkich pojazdach
pojawiajacych sie w kontrolowanym
obszarze), odcinki drog wyposazone w
system elektronicznego poboru oplat
viaTOLL

Systemy monitoringu wykorzystywane
do zarzadzania ruchem, umozliwiajace
szczegdtowy nadzdr nad kierowca oraz
jego zachowaniem na drodze, w
szczegblnosci systemy pozwalajace na
automatyczna identyfikacje pojazdow
Systemy automatycznego pobierania
optat za wjazd

Sklepy internetowe oferujace ceny
promocyjne dla okre$lonych grup
klientow,

Firmy obstugujace programy
lojalnosciowe (wspolnoty zakupowe)

Systemy profilowania klientéw pod
katem zidentyfikowania preferencji
zakupowych, automatycznego ustalania
cen promocyjnych w oparciu o profil

Programy marketingowe zawierajace
elementy profilowania os6b

Monitorowanie zakupdw i preferenciji
zakupowych (np. alkohol, stodycze)

3. Systematyczne
monitorowanie na duza
skale miejsc dostepnych
publicznie

Srodki komunikacji miejskiej, miasta
oferujace systemy wypozyczania
rowerdw, samochoddw oraz
wyznaczajace strefy platnego parkowania

Monitorowanie 0sob korzystajgcych z
ustug w przestrzeni publicznej, przy
wykorzystaniu danych wykraczajacych
poza dane niezbedne do $wiadczenia




wykorzystujace elementy
rozpoznawania cech lub
wia§ciwosci obiektéw,
ktére znajda sie w
monitorowanej
przestrzeni. Do tej grupy
ystemow nie sg zaliczane
systemy monitoringu
wizyjnego, w ktorych
obraz jest nagrywany i
wykorzystywany tylko w
przypadku potrzeby
analizy incydentow
naruszenia prawa

tych ustug

Zaktady pracy (monitoring systemow
informatycznych poczty elekironicznej,
uzywanego oprogramowania, kart
dostepowych itp.)

Systemy monitorowania czasu pracy
pracownikow oraz przeptywu informacji
'w wykorzystywanych przez nich
narzedziach (poczty elektronicznej,
Internetu)

Kryterium: systematyczne
monitorowanie (vide WP 249 1) +
wrazliwe podmioty danych

Przetwarzanie informacji pozyskiwanych
przez Internet rzeczy (opaski medyczne,
smartwatche itp.) oraz ich przesytanie w
sieci przy uzyciu urzadzen mobilnych
typu smartfon czy tablet

Gromadzenie i wykorzystywanie danych
przez aplikacje instalowane w
urzadzeniach mobilnych, w tym w
urzadzeniach zintegrowanych z
imundurem, kaskiem lub w inny sposob
potgczonych z osoba pozyskujaca dane

Systemy komunikujace si¢ typu maszyna
- maszyna, w ktérych samochéd
informuje otoczenie o swoim zachowaniu
(ruchu) i w przypadku pojawiajacego sig
zagrozenia otrzymuje od tego otoczenia
(infrastruktura drogowa, inne samochody)
komunikaty ostrzegawcze

Systemy monitoringu pojazdéw
nawigzujgce polaczenia z otoczeniem, w
tym z innymi pojazdami

Opinia Europejskiego Komitetu
Ekonomiczno-

-Spotecznego w sprawie

identyfikacji radiowej (RFID) (2007/C
256/13)

Systemy wykorzystujace RFID w
przypadku, gdy znaczniki/etykiety sa lub
moga by¢ przypisane osobom fizycznym

Szpitale/Organizacje prowadzace badania
kliniczne.

Kluby fitness/ podmioty/ organizacje
pobierajace materiat genetyczny do badan

Dane dotyczace zdrowia
pacjentow/klientow

4. Przetwarzanie
szezegdlnych kategorii
danych osobowych i
dotyezacych wyrokow
skazujacych i czynéw
zabronionych (danych
wrazliwych wg opinii WP
29)

Partie polityczne, komitety wyborcze,
komitety referendalne i inicjatywy
ustawodawcze, organizacje spofeczne,
|lkampanie wyborcze

Przetwarzanie przez organy panstwowe
lub podmioty prywatne danych
osobowych dotyczacych przynaleznosci
partyjnej i/lub preferencji wyborczych

Operatorzy telekomunikacyjni; dostawcy
medidw (prad, gaz, woda) w zakresie
inteligentnego opomiarowania - Zalecenie
2012/148/UE Komisji Europejskiej z
marca 2012 r. w sprawie przygotowan do
rozpowszechniania inteligentnych
systemOw pomiarowych

Regularne przetwarzanie danych
pomiarowych umozliwiajace obserwacje
stylu zycia, przemieszczania sie w
terenie, intensywno$ci korzystania z
medidw, energii itp. (np. danych
geolokalizacyjnych, danych z
inteligentnych licznikéw pomiarowych o
zuzywanej energii, danych bilingowych
dotyczacych komunikacji elektronicznej

itp.)

Ustugi poczty elektronicznej; systemy
monitoringu osiagnieé sportowych
wspolpracujace z opaskami typu fitness
wykorzystujace chmure obliczeniowa;
aplikacje dostarczane przez producentéw
czytnikéw elektronicznych do zakupu

Serwisy internetowe i inne systemy
informatyczne oferowane osobom
fizycznym do przetwarzania informacji
obejmujacych dziatania o charakterze
czysto osobistym lub domowym (jak np.
ustugi przetwarzania w chmurze do




lksiqzek, gazet elektronicznych z
funkcjami robienia notatek itp.

zarzadzania dokumentami osobistymi,
ustugi poczty elektronicznej, kalendarze,
e-czytniki wyposazone w funkcje
robienia notatek oraz rézne aplikacje
typu "life-logging"”, ktore mogg zawieraé
informacje o bardzo osobistym
charakterze), ktorych ujawnienie lub
przetwarzanie do celéw innych niz
czynno$ci o charakterze domowym
moze by¢ uznane za bardzo ingerujace
W prywatnoscé

5. Przetwarzanie danych
biometrycznych
wylacznie w celu
identyfikacji osoby
fizycznej badZ w celu
kontroli dostepu

Systemy rozpoznawania twarzy,
weryfikacja tozsamosci w miejscu pracy
w celu kontroli dostgpu, weryfikacja
tozsamosci w urzadzeniach/aplikacjach
(wliczajac rozpoznawanie glosu,
odciskow palcow, twarzy); systemy
monitoringu wej$¢ do okreslonych
pomieszczen; systemy rozliczeniowo-
ewidencyjne operacji bankowych,
handlowych, ubezpieczeniowych;
systemy kontroli wejsc do klubow fitness,
hoteli itp.

Wejscia do okreslonych obszaréw,
pomieszczen lub uzyskanie dostepu do
okre$lonego konta w systemie
informatycznym w celu np. wykonania
zlecenia transakcji w systemie
teleinformatycznym lub wyptaty
gotowki przy uzyciu bankomatu itp.

6. Przetwarzanie danych
genetycznych

Laboratoria/Firmy/Szpitale oferujace
diagnostyke genetyczna

Diagnoza medyczna Testy DNA
IBadania medyczne

7. Dane przetwarzane na
duza skale, gdzie pojecie
duzej skali dotyczy:

* liczby 0s6b, ktérych
dane s3 przetwarzane,

* zakresu przetwarzania,
* okresu przechowywania
danych oraz

* geograficznego zakresu
przetwarzania

Centralny system:

- informacji o$wiatowej;

- informacji w szkolnictwie wyzszym;

- obstugi ubezpieczen komunikacyjnych;
- kwalifikacji zawodowych itp.

Centralne zbiory danych wspomagajace
zarzadzanie okreélong grupa oséb w
celach zwiazanych z realizacja zadan
publicznych, z ktérych dane
udostepniane sg w réznym zakresie w
zaleznosci od ich roli i zadan
zwiazanych z realizacjg tych
obowigzkdw

Portale spotecznosciowe, przegladarki
internetowe, dostawcy ustug telewizji
kablowej, serwisy subskrypcyjne z
filmami i programami telewizyjnymi
dostepne na urzadzeniach z dostepem do
Internetu

Zbieranie szerokiego zakresu danych o
przegladanych stronach internetowych,
realizowanych zakupach/ historii
zakupow, ogladanych programach
telewizyjnych lub radiowych itp.

8. Przeprowadzanie
poréwnan, ocena lub
wnioskowanie na
podstawie analizy danych
pozyskanych z réznych
Zrodel

Firmy marketingowe pobierajace dane z
roznych zrédet, gdzie wystepuja dane
osobowe o klientach, w celach
przeprowadzania ukierunkowanych na
okreslone grupy klientow akeji
marketingowych

taczenie danych z réznych rejestrow
panstwowych i/lub publicznych

Firmy marketingowe w celach
doskonalenia i rozszerzania profili
potencjalnych klientéw oraz doskonalenia
ustug reklamy ukierunkowanej na
okreslone grupy spoleczne; firmy
obstugujace programy lojalnosciowe
(wspolnoty zakupowe)

Tworzenie profili 0oséb ze zbioréw
danych pochodzacych z réznych Zrodet
(faczenie zbiorow)




Portale spotecznosciowe, sieci handlowe,
firmy marketingowe, banki i instytucje
finansowe

Zbieranie danych o przegladanych
stronach, wykonywanych operacjach
bankowych, zakupach w sklepach
internetowych, a nastepnie ich analiza w
celu tworzenia profilu osoby

9. Przetwarzanie danych
dotyczacych osob,
ktérych ocena i
$Swiadczone im ustugi sa
uzaleznione od
podmiotéw lub oséb,
ktére dysponuja
uprawnieniami
nadzorezymi i/lub
ocennymi

Serwisy oferujace prace, ktére dokonuja
dopasowania ofert do okreélonych
preferencji pracodawcow

Przetwarzanie danych, w ktérych
dokonuje sie klasyfikacji lub ocen oséb,
ttérych dane dotycza, pod wzgledem np.

ieku, plci, a nastepnie klasyfikacje te
wykorzystuje sie do przedstawienia ofert
lub innych dziatan, ktére moga miec¢
wplyw na prawa lub wolnos¢ osob,
ktorych dane sg przetwarzane

Systemy stuzace do zglaszania
nieprawidiowosci (whistleblowing)

Systemy stuzace do zglaszania
nieprawidiowosci (zwigzanych np. z
korupcja, mobbingiem) - w
szczegolnosci gdy przetwarzane sg w
nim dane pracownikow

10. Innowacyjne
wykorzystanie lub
zastosowanie rozwiazan
technologicznych lub
organizacyjnych

Sprzedawcy i dystrybutorzy mediow
(prad, gaz, woda, ustugi
telekomunikacyjne) wdrazajacy
inteligentne liczniki

Systemy zdalnego opomiarowania,
ktore, biorac pod uwagg zakres i
czestos¢ zbierania danych, umozliwiaja
profilowanie os6b lub grupy oséb

Serwisy internetowe przetwarzajace dane
z urzadzen typu Internet rzeczy, np.
aparatow fotograficznych wyposazonych
w funkcje lokalizacyjne (GPS)

Systemy analizy i przetwarzania danych
znajdujgcych sie w metadanych, np.
zdjecia opatrzone danymi
ceolokalizacyjnymi

Zastosowanie komunikacji miedzy
urzadzeniami (Internet rzeczy - np.
beacony, drony) w przestrzeni publicznej
i w migjscach uzytecznosci publicznej

Systemy stosowane do analizy 1
przekazywania danych dostawcom
ustugi przy uzyciu aplikacji mobilnych z
urzadzen przenoénych typu: smartwatch,
inteligentne opaski, beacony itp.
analizujgce i przekazujace dane
dostawcom przy uzyciu aplikacji
mobilnych

|Aplikacje z funkcjami komunikowania sig
i oprogramowaniem umozliwiajacym
wymiang informacji z najblizszym
otoczeniem oraz zdalnie poprzez siec
telekomunikacyjng

Stosowanie urzadzen wyposazonych w
rdznego rodzaju interfejsy (gtosnik,
mikrofon, kamera) oraz
oprogramowanie i system tacznosci
umozliwiajace przekazywanie danych
poprzez sieci telekomunikacyjne

Zabawki interaktywne

(Ushugi i zabawki dedykowane dzieciom

Specjalistyczne porady i konsultacje
medyczne, badania kliniczne o zasiggu
miedzynarodowym

K onsultacje telemedyczne z osrodkami
spoza UE, przekazywanie osobowych
danych medycznych o zasiegu
miedzynarodowym

11. Gdy przetwarzanie
samo w sobie
uniemozliwia osobom,
ktérych dane dotycza,
wykonywanie prawa lub
korzystanie z uslugi lub
umowy

Podmioty udzielajace pozyczek i
kredytow oraz oferujace sprzedaz ratalng

Podejmowanie decyzji kredytowej w
istosunku do potencjalnych klientdw na
podstawie informacji zawartych w
bazach zawierajacych informacje o
dtuznikach lub podobnych bazach
danych

Sklepy internetowe oraz dostawcy innych

Uzaleznianie mozliwosci korzystania z




ustug typu gry, muzyka, loterie itp.

ustugi od informacji w zakresie
dochodow, kwoty wydatkow
miesigcznych i innych wartosci
zebranych w wyniku profilowania

Urzadzenia, aplikacje i platformy
wykorzystujace Internet rzeczy.

12. Przetwarzanie danych [Przetwarzanie danych w kontekscie pracy
hnkalizacyjnych 'w domu i pracy wykonywanej zdalnie.
Przetwarzanie danych lokalizacyjnych
pracownikow

Przetwarzanie wykorzystujace éledzenie
lokalizacji osoby fizycznej (wliczajac
sieci komunikacyjne i ustugi
komunikacyjne, wskazujace
eeograficzna pozycje
telekomunikacyjnych terminali urzadzen
uzytkownika publicznie dostgpnej ushugi

telekomunikacyjnej)







