Zarzadzenie nr 51/2019
Rektora Uniwersytetu Medycznego w Bialymstoku
z dnia 28.08.2019 r.
w sprawie wprowadzenia Zasad ochrony danych osobowych przetwarzanych

w formie papierowej w Uniwersytecie Medycznym w Bialymstoku

Na podstawie art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 04.05.2016) zarzadzam, co nastgpuje:

§1
Wprowadzam Zasady ochrony danych osobowych przetwarzanych w formie

papierowe] w Uniwersytecie Medycznym w Bialymstoku, stanowigce zalgeznik do

niniejszego Zarzadzenia.

§2
Z dniem wejscia w zycie niniejszego Zarzadzenia traci moc Zarzadzenie nr 52/15
Rektora Uniwersytetu Medycznego w Bialymstoku z dnia 25.11.2015 r. w sprawie
wprowadzenia Regulaminu Ochrony Danych Osobowych w Uniwersytecie Medycznym
w Biatymstoku (w zakresie, w ktérym obowigzywalo po wprowadzeniu Zarzadzenia 22/2018
z dnia 17.05.2019 1.).

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

A KA

prof. dr hab. Adam Kretowski
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Zatgcznik do Zarzadzenia nr 51/2019 Rektora UMB z dnia 28.08.2019 .

Zasady ochrony danych osobowych przetwarzanych w formie papierowej
w Uniwersytecie Medycznym w Bialymstoku

§1

. Niniejszy regulamin okre$§la zasady postepowania z dokumentami w formie

papierowe]j zawierajacymi dane osobowe.
Forma papierowa wystepowania danych to dane w aktach osobowych, segregatorach,
archiwach, umowach, fakturach i in.

. Uzyte w niniejszych zasadach poj¢cia oznaczaja:

1) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119
z 04.05.2016),

2) Administrator danych - Uniwersytet Medyczny w  Bialymstoku,
reprezentowany przez Rektora,

3) Przetwarzanie - jakiekolwiek operacje wykonywane na danych osobowych
takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
wglad, usuwanie, niszczenie, anonimizacja,

4) Polityka ochrony danych — Polityka ochrony danych stanowigca Zatacznik do
Zarzadzenia nr 22/2018 Rektora UMB z dnia 17.05.2018 r.,

5) Naruszenie/incydent ochrony danych to zdarzenie prowadzace/lub mogace
prowadzi¢ do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego dostepu do danych osobowych
przesylanych, przechowywanych lub w inny sposob przetwarzanych,

Kazdy pracownik przetwarza dane osobowe stosujac zasady wynikajace z RODO,
w tym zasade minimalizacji danych polegajacg na przetwarzaniu wylacznie danych
niezbednych i adekwatnych do celu przetwarzania.

Zasade minimalizacji danych przetwarzanych w wersji papierowej realizuje si¢ m.in.
poprzez: nie przechowywanie zbednych dokumentéw z danymi, nie przechowywanie
dokumentéw z danymi ,,na zapas”, nie drukowanie zbednych dokumentéw z danymi,
wykonywanie okresowych przegladéw dokumentéw papierowych celem weryfikacji
ich niezbednosci oraz przekazywanie dokumentow do archiwum.

§2

. Kazdy pracownik Uniwersytetu zobowigzuje si¢ do:

1) przetwarzania danych osobowych wylacznie w zakresie i celu zwigzanym
z zadaniami stuzbowymi,

2) zachowania w tajemnicy danych osobowych, do ktérych ma lub bedzie mied
dostep w zwigzku z wykonywaniem zadan, zarowno w trakcie jak 1 po ustaniu
zatrudnienia,

3) niewykorzystywania danych osobowych w celach niezgodnych z zakresem
1 celem powierzonych zadan,

4) zachowania w tajemnicy sposobow zabezpieczenia danych osobowych,

5) ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
przetwarzaniem, w tym zniszczeniem, utratg, modyfikacja, nieuprawnionym
dostgpem do danych lub ujawnieniem.
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Kazdy pracownik zostaje zapoznany z przepisami dotyczacymi ochrony danych
osobowych, w szczegdlnosci ogdlnego rozporzadzenia o ochronie danych z dnia 27
kwietnia 2016 r. (RODO) oraz wewnetrznymi aktami prawnymi obowigzujacymi
w Uczelni w tym zakresie.

Kazda osoba przetwarzajaca dane osobowe robi to z polecania administratora danych
na podstawie upowaznienia do przetwarzania danych osobowych. Procedura
nadawania upowaznien okreslona jest w odrgbnym zarzadzeniu tj. w Polityce Ochrony
Danych Osobowych.

Postepowanie sprzeczne z zobowigzaniami, o ktérych mowa w punkcie 1 moze by¢
uznane za naruszenie przepisdw Rozporzadzenia o ochronie danych UE z dnia
27 kwietnia 2016 .

Za bezpieczenstwo dokumentéw z danymi osobowymi w jednostkach organizacyjnych
odpowiedzialni sg kierownicy wlasciwych jednostek organizacyjnych.

W przypadku zauwazenia naruszenia/ incydentu ochrony danych nalezy zglosi¢ to do
Inspektora Ochrony Danych zgodnie z Instrukcja postepowania z incydentami
okreslong w odrgbnym zarzadzeniu tj. Polityce Ochrony Danych Osobowych.

§3

. Kazdy pracownik zobowigzany jest do stosowania tzw. polityki czystego biurka, ktora

polega na zabezpieczaniu (zamykaniu) dokumentéw np. w szafach, biurkach,
pomieszczeniach przed kradzieza lub wgladem os6b nieupowaznionych po godzinach
pracy lub podczas nieobecnosci w trakcie godzin pracy.

Dokumentéw z danymi osobowymi po pracy nie mozna zostawia¢ na widoku, nalezy
chowac je w zamykanej szafie, biurku, sejfie.

Kluczy od biurek stanowiskowych i szaf biurowych nie mozna zostawia¢ na widoku.
Podczas pracy nalezy przechowywaé tak dokumenty, aby osoby postronne nie miaty
do nich wgladu. Nie nalezy zostawia¢ dokumentéw bez nadzoru.

Dokumenty zawierajagce dane osobowe przechowuje si¢ W pomieszczeniach
zabezpieczonych fizycznie przed dostgpem o0séb nieupowaznionych.

Zabrania si¢ pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach,
w pomieszczeniach konferencyjnych.

W przypadku drukowania na urzadzeniach ogdlnodostgpnych np. na korytarzach,
wydruki nalezy odbiera¢ niezwlocznie.

Zasady postepowania z kluczami do pomieszczen w budynkach okreslone sa
w odrebnym zarzadzeniu.

Pracownicy zobowigzani sa do przewozenia, przenoszenia i przekazywania
dokumentdéw w sposob zapobiegajacy ich kradziezy, zagubieniu, utracie i dostgpowi
0s6b nieupowaznionych.

Uzytkownicy zobowigzani sg do niszczenia zbgdnych dokumentéw na biezaco
w niszczarkach. W przypadku potrzeby niszczenia znacznej ilosci dokumentdéw nalezy
zglosi¢ zapotrzebowanie do Dzialu Administracyjno-Gospodarczego i Ustug.

Zabrania sie wyrzucania niezniszczonych dokumentow na $mietnik lub porzucania ich
na zewnatrz, np. na terenach publicznych.

Dokumenty po ustaniu okresu przechowywania w jednostce organizacyjnej przekazuje
sie do archiwum uczelnianego zgodnie z przepisami wewnetrznymi obowigzujacymi
w tym zakresie.

Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych
osobom nieupowaznionym (w tym innym pracownikom jes$li nie ma pewnosci, ze s
uprawnieni do ich posiadania).



14. Udostgpnienie danych osobowych podmiotom do tego uprawnionym na podstawie

15.

przepiséw prawa np. policji, sadom, prokuraturze moze nastapi¢ na pisemny wniosek
tych instytucji wskazujacy podstawe prawna uprawniajgcg do posiadania informacji.
Stuzby takie jak Agencja Bezpieczenistwa Wewngtrznego oraz Agencja Wywiadu moga
zwroci¢ si¢ osobiscie bez wczesniejszego wniosku czy powiadomienia do jednostek
organizacyjnych celem wgladu w dokumentacje. Stuzbom takim nalezy zapewnié
wglad do dokumentéw po wczesniejszym potwierdzeniu tozsamoscei tych oséb i po
zgloszeniu tego faktu bezposredniemu przetozonemu. Przypadki wgladu do
dokumentéw nalezy odnotowac.

Rektor

. K,

prof. dr hab. Adam Kretowski



