Zarzadzenie nr 22/2019
Rektora Uniwersytetu Medycznego w Biatymstoku
z dnia 5.03.2019r.
w sprawie zasad przeprowadzania oceny skutkéw dla ochrony danych osobowych w Uniwersytecie
Medycznym w Biatymstoku

Na podstawie art. 35 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016) zwanego dalej ,,RODO”
w powigzaniu z Komunikatem Prezesa Urzedu Ochrony Danych Osobowych z dnia 17.08.2018 r.
w sprawie wykazu rodzajow operacji przetwarzania danych osobowych wymagajacych oceny skutkow
przetwarzania dla ich ochrony zarzadzam, co nastepuje:

§1

1. Wprowadzam obowigzek przeprowadzania oceny skutkéw dla ochrony danych osobowych
w Uniwersytecie Medycznym w Biatymstoku, do proceséw (operacji) przetwarzania na zasadach
okreslonych w niniejszym zarzadzeniu.

2. Oceny skutkéw dokonujg wiasciciele proceséw (operacji) przetwarzania podlegajacych ocenie
skutkow np. kierownik jednostki, kierownik projektu.

3. Dokonanie oceny skutkéw dokumentowane jest w formie raportu, ktérego wzor stanowi zatacznik
nr 1 do niniejszego zarzadzenia.

4. Ocena skutkéow planowanych operacji przetwarzania dla ochrony danych osobowych jest
dokonywana przed rozpoczgciem przetwarzania.

5. Wiasciciele proceséw (operacji) przetwarzania przed dokonaniem oceny skutkéw konsultujg
z Inspektorem Ochrony Danych zasadnos§¢ dokonania oceny.

6. Do operacji przetwarzania wymagajacych oceny skutkéw, rozpoczetych przed dniem wejscia w
zycie niniejszego zarzadzenia, nalezy niezwilocznie przeprowadzi¢ ocene skutkow.

§2
1. Ocena skutkéw przetwarzania danych osobowych w Uniwersytecie Medycznym
w Bialymstoku powinna by¢ przeprowadzona, gdy dany rodzaj przetwarzania,
w szczegolnosci z uzyciem nowych technologii — ze wzgledu na swoj charakter, zakres, kontekst i
cele z duzym prawdopodobiefistwem moze powodowaé wysokie ryzyko naruszenia praw lub
wolnosci 0sdb fizycznych, w szczegdlnosci:

a) systematycznej, kompleksowej oceny czynnikéw osobowych odnoszacych sie do oséb
fizycznych, ktdra opiera si¢ na zautomatyzowanym przetwarzaniu, w tym profilowaniu i jest
podstawg decyzji wywolujacych skutki prawne wobec osoby fizycznej lub
w podobny sposéb znaczaco wplywajacych na osobe fizyczna,

b) przetwarzania na duza skalg szczegélnych kategorii danych osobowych, np. danych
o stanie zdrowia,

¢) systematycznego monitorowania na duza skale miejsc dostepnych publicznie.

2. Ocena zawiera co najmniej:

a) opis planowanych operacji przetwarzania i celéw przetwarzania,

b) oceng, czy operacje przetwarzania sa niezbedne oraz proporcjonalne w stosunku do celéw,

¢) oceng ryzyka naruszenia praw lub wolnosci oséb, ktorych dane dotycza,



d) érodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki
i mechanizmy bezpieczenstwa majace zapewni¢ ochrong danych osobowych i wykazaé
przestrzeganie RODO z uwzglednieniem praw i prawnie uzasadnionych intereséw 0séb,
ktérych dane dotycza i innych oséb, ktérych sprawa dotyczy.

3. Jezeli ocena skutkéw wykaze, Ze operacje przetwarzania powodujg wysokie ryzyko, ktérego
administrator danych nie moze zminimalizowa¢ odpowiedniki $rodkami z punktu widzenia
dostepnej technologii i kosztéw wdrozenia, przed przetwarzaniem nalezy skonsultowac sig
z organem nadzorczym.

4. Przegladu oceny skutkéw nalezy dokonywaé w szczegblnosci w przypadkach, gdy ulegnie
Zmianie:

a) ryzyko prezentowane przez operacj¢ przetwarzania,

b) aktywa wspomagajgce np. sprzet, oprogramowanie,

c) sposoby przetwarzania np. wystapi przekazanie danych poza obszar Unii Europejskie;j.

§3
1. Wykaz przykladowych rodzajéw operacji przetwarzania danych osobowych w Uniwersytecie
Medycznym w Biatymstoku wymagajacych oceny skutkéw przetwarzania dla ich ochrony stanowi
zalgcznik nr 2 do niniejszego zarzadzenia.
2. Wykaz rodzajéw operacji przetwarzania danych osobowych wymagajgcych oceny skutkow
przetwarzania dla ich ochrony ogloszony w Komunikacie Prezesa Urzedu Ochrony Danych
Osobowych z dnia 17.08.2018 r., stanowi zalacznik nr 3 do niniejszego zarzadzenia.

§4

Zarzgdzenie wchodzi w zycie z dniem podpisania.

Rekto

prof. dr hab. Adam Krgtowski



Zalacznik nr 1 do Zarzadzenia nr 22/2019 z dnia 5.03.2019.r

WZOR RAPORTU Z PRZEPROWADZENIA OCENY SKUTKOW
DLA OCHRONY DANYCH OSOBOWYCH

1. Opis przetwarzania.
/Nalezy opisac, jakie przetwarzanie stanowi przedmiot oceny, szczegolnie wskazujemy kontekst przetwarzania, co wrosi, jak

Jest wykorzystywane/

Nazwa przetwarzania Awpisaé np. nazwe projektu, Np: Przea’m.iotem projektu pn. ... jest przetwarzanie danych
przedmiot i jakiego przetwarzania danych dotyczy/ 0séb chorujgcych na cukrzyce

Cele przetwarzania
Rezultat przetwarzania

2. Odpowiedzialno$¢ zwigzana z przetwarzaniem
/Nalezy wpisaé podmioty w zaleznosci od odpowiedzialnosci/

Nazwa Administratora Danych Np. Uniwersytet Medyczny w Bialymstoku

Wspotadministrator danych fesii dotyezy/

Podmioty przetwarzajace /esli dotyczy wpisaé
podmioty, ktorym powierza sig dane osobowe na podstawie
umowy powierzenia/

3. Standardy zwiazane z przetwarzaniem
/Nalezy wymieni¢ standardy majgce zastosowanie do tego przetwarzania/

Kodeksy postgpowania
Certyfikat

ISO/IEC 27001

Inne (wymienié)

4. Opis danych osobowych w przetwarzaniu
/Nalezy wymienié dane przetwarzane, czas przechowywania, odbiorcow oraz osoby, ktdre mogg mieé dostep do danych/

Kategorie danych Czgstotliwos¢ | Kategorie Odbiorcy Osoby Planowany
osobowych zbierania 0s6b danych majace czas
dostep do przetwarzania
danych danych
np. dane zwykle i | Zbierane Uczestnicy brak Np. Np. 5 lat
szczegdlnych  kategorii; | jednorazowo a badarn pracownicy
imig, nazwisko, adres, | potemw naukowych Zaktadu ... ....
telefon, wyniki badan zaleznosci od
przeprowadzanych
badan




5. Opis aktywow wspomagajacych w przetwarzaniu

/Nalezy opisaé poszczegdlne etapy przetwarzania od ich zbierania, przechowywania, az do niszczenia i archiwizaeji./

Etap przetwarzania

Opis etapu (w jaki sposéb przebiega)

Zbieranie

Przechowywanie

Wykorzystanie

Przekazywanie

Archiwizacja

Niszczenie/anonimizacja

/pseudonimizacja

6. Zasady ochrony danych

/Nalezy wykazaé, ze wdrazane sq Srodki niezbedne dla wykonywania praw 0séb, ktérych dane dotyczq/

Zasady

Opis

Uzasadnienie /przepis,
procedura, regulacja/

Celowosé

/nalezy wskazaé konkretny prawnie
uzasadniony cel/

Podstawa przetwarzania

/nalezy wskazaé podstawy
przetwarzania  np. zgoda osoby,
wykonanie umowy, obowiqzek prawny,
czy Zywotne interesy o0sob, interes
publiczny w tym interes publiczny w
zakresie zdrowia publicznego, badania
naukowe/

Minimalizacja danych

/nalezy wyjasnié dlaczego zbieranie
poszezegolnych danyeh jest niezbedne
do osiggniecia celu/

Prawidlowos¢ danych

/ nalezy opisaé w jaki sposcb zapewnia
sie prawidtowo$é danych/

Okres przechowywania /nalezy opisaé dlaczego dany okres jest
niezbedny do osiggniecia celow, lub
spetnienia wymogdw prawnych/

Informacja przekazywana /nalezy opisa¢ w jaki sposéb osoby,

N T— kt(')rych Ay ktérych dane dotyczg sq informowane

2 0 przetwarzaniu ich danych i o
przetwarzamy preystugujqeyeh im prawach/

Wyrazenie zgody/ Cofnigcie
zgody

jesli dotyczy — naleiy opisac w jaki
sposéb jest wyrazona zgoda przez
osoby, ktérych dane dotyczq i jak jest
realizowane prawo do cofniecia
zgody//

Prawo dostepu, przenoszenia i
sprostowania

/nalezy opisa¢ w jaki sposob jest
realizowane prawo dostegpu do danych,
przenoszenia i sprostowania/

Prawo do usunigcia, sprzeciwu i
ograniczenia

/nalezy opisaé procedury
umozliwiajqce osobom, ktérych dane
dotyczg usunigcie, sprzeciw i
ograniczenie przetwarzania/

Powierzenie przetwarzania

/nalezy wskazaé umowy powierzenia
danych/

Przekazywanie poza Uni¢

/nalezy okresli¢ miejsce
przechowywania danych poza UE,
nalezy uzasadnié wybdr umieszczenia
danych w konkretnych parnstwach
poza UE i jakie jest zapewnione
bezpieczerstwo przekazywanych
danych




7. Ryzyka

/nalezy dokonaé analizy ryzyka i oszacowaé jego poziom skutkdw oraz prawdopodobieristwo/

Analiza ryzyka w ocenie skutkow (Tabela nr 1) dokonywana jest z uwzglednieniem Zarzadzenia nr
67/2018 Rektora z dnia 5.11.2018 r. w sprawie wprowadzenia zasad szacowania ryzyka w ochronie
danych osobowych z poszerzeniem o analiz¢ wptywu skutkéw na osoby fizyczne, ktérych dane dotycza.
Wplyw na osoby fizyczne ustalamy zgodnie z Tabela nr 2.

8. Opinia i podpis Inspektora Ochrony Danych

9. Opinie 0sdb, ktérych dane dotycza - jesli jest taka potrzeba.

10. Zatwierdzenie Rektora

11. Decyzja w sprawie konsultacji z Prezesem Urzedu Ochrony Danych

/ Ryzyko wysokie i bardzo wysokie — konieczna konsultacja/

Tabele:
Tabela nr 1
Poziom
ryzyka
ik zgodnie z
Stosowane | Zidentyfikow |  Skutek Remlpparalliofet | o vk
i i Ak‘[ywa K i i Skutek WO
Rodzaj operacji ey zabezpieczenia ane naruszenia dla s AL @) (Zalgcznik nr 6
przetwarzania (22} c~m‘kynr 7 (Zalgcznik nr 5 do zagrozenie danych osoby i1 d6d do Zarzgd=zenia
danych lub 5 Zir: o Zarzqd-enia (Zudganith n 2 (S)(0d 1 dod) (6d 140 4) 67/2018)
zbioru danych o /53 1; 67/2018) do Zarzgdzenia (Zalgeznik nr 3 do [R)
) 67/2018) Tabela nr 2 Zarzqdzenia R=P*S
Ll (od 1do 16 -
od niskiego do
wysokiego)

Zabezpieczenia
Wwymieniono
w pkt 7

np. zniknigcie
danych,
niepozadana
zmiana,
nieupowaznio
ny dostep




Tabela nr 2

; . , Przykiady skutkéw Przyklady skutkéw Przykiady skutkéw
i Opisioghlny skutkiw fizycznych materialnych niematerialnych
. Obawa przed utratg
Utrata wlasciwej opieki gta il wymk}l ;s kontroli nad wlasnymi
wypelniania formalnosci d :
anymi
Osoby, ktérych dane Utrata wolnosci
1 dotycza, praktyeznie nie | nyooromfort fizyczny Spam korzystania z ustug np.
odczuwajg skutkéw zakupow w sieci
Eatiownc weyets .danych W Poczucie zagrozenia
celu marketingu visthascl
bezposredniego pry
Utrata wlasciwej opieki ;
prowadzaca do Zablokowangc Casigpu Ho Problem z relacjami z
i . ustug publicznych lub : ; :
niewielkiej ale realnej : innymi osobami
komercyjnych
szkody
Qsoby mogs odczuwa.é Utrata szansy np. zakupu, Ukrata dobrego imienia
istotne niedogodnosci, wyjazdu
2 ktére s w s-.tam; Wazrost kosztow Oczemnianie w mediach
rozwmzts:‘t;str)l:ls'lcr;m ik ubezpieczenia spolecznosciowych
Reklama celowana z
wykorzystaniem informacji,
ktore osoba chcialaby
pozostawi¢ dla siebie np.
dotyczace leczenia
Powazna utrata zdrowia z y .
diugoterminowymi Dmgow\;aie zohomigzanie Szantaz
: mnansowe
skutkami
Osoby mogg odczuwadé
1stotn'e konsekweqqe, PR TIe-SHIE W ey Utrata korzysci Fobia
3 ktore s3 w stanie lub w domu
rozwigza¢ z wieloma Odmowa kred Depresja
trudno$ciami T .ytu : —
Utrata miejsca zamieszkania
Strata finansowa z powodu
fraudu
Dhugoterminowa lub
‘ B permanentna utrata Powazne diugi Pozbawienie wolnosci
Osoby mogg odczuwaé .
istotne lub nawet =
dlesdwincalns Smieré Brak mozliwosci podjgcia T
konsekwencje pracy
Utrata czgsci ciala W dko_w qlezqunych Utrata wigzi rodzinnych
do zycia
Ograniczenie wolnosci




Zalacznik nr 2 do Zarzadzenia nr 22/2019 z dnia 5.03.2019.r

WYBRANE RODZAJE OPERACJI PRZETWARZANIA, WYMAGAJACE OCENY
SKUTKOW, KTORE MOGA WYSTEPOWAC W UNIWERSYTECIE MEDYCZNYM W

BIALYMSTOKU

Ponizszy wykaz zawiera przykiadowe rodzaje operacji wymagajgcych przeprowadzenia oceny skutkow, ktére
mogaq wystepowadé w Uniwersytecie Medycznym w Biatymstoku.

1)

2)

3)

4)

5)

Gromadzenie 1 wykorzystywanie danych przez aplikacje instalowane w urzadzeniach
mobilnych, w tym w urzadzeniach zintegrowanych lub w inny sposéb potgczonych z osobg
pozyskujgca dane np. przetwarzanie informacji pozyskiwanych przez internet rzeczy (m.in.
opaski medyczne, smartwatche) oraz ich przesylanie w sieci przy uzyciu urzadzeni mobilnych
typu smartfon czy tablet,

Systemy stuzace do zglaszania nieprawidlowosci (zwigzanych np. z korupcja, mobbingiem)

w szczegdlno$ci gdy przetwarzane sa w nim dane pracownikow,

Innowacyjne  wykorzystanie lub zastosowanie rozwigzan technologicznych Iub

organizacyjnych:

a) konsultacje telemedyczne z osrodkami spoza UE, przekazywanie osobowych danych
medycznych o zasiggu mi¢dzynarodowym np. specjalistyczne porady i konsultacje
medyczne, badania kliniczne o zasiegu migdzynarodowym,

b) stosowanie urzadzen wyposazonych w roznego rodzaju interfejsy (glosnik, mikrofon,
kamera) oraz oprogramowanie i system lacznosci umozliwiajace przekazywanie danych
poprzez sieci telekomunikacyjne np. aplikacje z funkcjami komunikowania sie i
oprogramowaniem umozliwiajgcym wymiang informacji z najblizszym otoczeniem oraz
zdalnie poprzez sie¢ telekomunikacyjna,

c) systemy stosowane do analizy i przekazywania danych dostawcom ustugi przy uzyciu
aplikacji mobilnych z urzadzen przenosnych typu: smartwatch, inteligentne opaski, beacony
itp. analizujace i przekazujace dane dostawcom przy uzyciu aplikacji mobilnych.

Dane dotyczace zdrowia pacjentéw/klientéw np. szpitale/organizacje prowadzace badania

kliniczne; kluby fitness/ podmioty/organizacje pobierajgce material genetyczny do badar,

Centralne zbiory danych wspomagajgce zarzadzania okreslona grupg oséb w celach zwigzanych

z realizacjg zadan publicznych, z ktérych dane udostepniane sa w réznym zakresie w zaleznosci

od ich roli i zadan zwiazanych z realizacja tych obowigzkow.



Zatgeznik nr 3 do Zarzadzenia nr 22/2019 z dnia 5.03.2019.r

Wykaz rodzajéw operacji przetwarzania danych osobowych wymagajacych oceny skutkow
przetwarzania dla ich ochrony

Rodzaje/kryteria dla
operacji przetwarzania, dla
ktérych wymagane jest
przeprowadzenie oceny

Przyklady operacji/zakresu
danych/okolicznosci, w ktérych moze
wystapi¢ wysokie ryzyko naruszenia dla
danego rodzaju operacji przetwarzania

Potencjalne obszary wystapienia/ istniejgce
obszary zastosowan

1. Ewaluacja lub ocena, w
tym profilowanie i
przewidywanie (analiza
behawioralna) w celach
wywolujgcych negatywne
skutki prawne, fizyczne,
finansowe lub inne
niedogodnosci dla oséb
fizycznych

Profilowanie uzytkownikéw portali
spotecznosciowych i innych aplikacji w
celach wysytania niezamowionej informacji
handlowej (spamu)

Media spotecznosciowe, firmy marketingowe,
firmy headhunterskie

Profilowanie os6b bezrobotnych pod katem
dostepu do réznych form pomocy bez ich
izoody

Urzedy pracy w zakresie profilowania oséb
bezrobotnych

Ocena zdolnosci kredytowej, przy uzyciu
lalgorytméw sztucznej inteligencii i Zadania
ujawnienia danych niemajgcych
bezposredniego zwigzku z oceng zdolnosci
kredytowej

Banki, inne instytucje finansowe upowaznione
do udzielania kredytow, instytucje
pozyczkowe w procesie oceny zdolnosci
kredytowej

(Ocena stylu zycia, odzywiania sie, jazdy,
sposobu spedzania czasu itp. 0s6b
fizycznych w celu np. podwyzszenia im
ceny sktadki ubezpieczeniowej, na
podstawie tej oceny, nazywana ogdlnie
optymalizacjg sktadki ubezpieczeniowej

Firmy ubezpieczeniowe - oferowanie znizek
zwigzanych ze stylem zycia (papierosy,
alkohol, sporty ekstremalne, styl jazdy
samochodem)

Profilowanie posrednie (ocena osoby na
podstawie przynaleznosci do okreslonej

grupy)

Firmy ubezpieczeniowe - np. korzystniejsze
oferty ubezpieczeniowe, kredytowe dla
pracownikéw okreslonych grup, np.
administracji publicznej, nauczycieli

2. Zautomatyzowane
podejmowanie decyzji
wywolujacych skutki
prawne, finansowe lub
podobne istotne skutki

Systemy monitoringu wykorzystywane do
zarzgdzania ruchem lub przeciwdziatania
zagrozeniom/naduzyciom drogowym,
umozliwiajace szczegdtowy nadzdr nad
kazdym kierowca oraz jego zachowaniem
na drodze, w szczegOlnosci systemy
pozwalajace na automatyczng identyfikacje
pojazdow

Systemy profilowania klientéw pod katem
zidentyfikowania preferencji zakupowych,
automatycznego ustalania cen
promocyjnych w oparciu o profil

Drogi objete odcinkowym pomiarem predkosci
(system gromadzi informacje nie tylko o
pojazdach naruszajacych przepisy, ale o
wszystkich pojazdach pojawiajacych sig w
kontrolowanym obszarze), odeinki drég
wyposazone w system elektronicznego poboru
optat viaTOLL

Sklepy internetowe oferujace ceny promocyjne
dla okreslonych grup klientow.

Firmy obstugujace programy lojalnosciowe
(wspdlnoty zakupowe)

|IMonitorowanie zakup6w i preferencji
zakupowych (np. alkohol, stodycze)

Programy marketingowe zawierajace elementy
profilowania osob

3. Systematyczne
monitorowanie na duza
skale miejsc dostepnych
publicznie wykorzystujgce
elementy rozpoznawania
cech lub wiasciwosci

Rozbudowane systemy monitoringu
przestrzeni publicznej umozliwiajace
Sledzenie 0sob i pozyskiwanie danych
wykraczajgcych poza dane niezbedne do
$wiadczenia ustugi

Srodki komunikacji miejskiej, miasta oferujace
systemy wypozyczania rowerdw, samochodéw
oraz wyznaczajgce strefy ptatnego parkowania

Systemy monitorowania czasu pracy
pracownikdw oraz wykorzystywanych przez

Zaklady pracy (monitoring systemow

informatycznych).




obiektow, ktére znajda siw
monitorowanej przestrzeni.
Do tej grupy systeméw nie
sg zaliczane systemy
monitoringu wizyjnego, w
ktorych obraz jest
nagrywany i
wykorzystywany tylko w
przypadku potrzeby analizy
incydentéw naruszenia
prawa

nich narzedzi (poczty elektronicznej,
internetu)

INie§wiadomos¢ pracownikéw w zakresie
monitorowania ich poczty elektronicznej,
uzywania aplikacji, kart dostgpowych itp.

Gromadzenie i wykorzystywanie danych
przez aplikacje instalowane w urzadzeniach
mobilnych, w tym w urzadzeniach
zintegrowanych z mundurem, kaskiem lub
w inny sposdb polaczonych z osoba
pozyskujaca dane

Przetwarzanie informacji pozyskiwanych
przez internet rzeczy (opaski medyczne,
smartwatche itp.) oraz ich przesylanie w sieci
przy uzyciu urzadzen mobilnych typu smartfon
czy tablet

Mobilny system monitoringu
wykorzystywany przez funkcjonariuszy
publicznych m.in. policji, strazy pozarnej,
strazy miejskiej, strazy granicznej itp.

Patrole policji/strazy miejskiej wyposazone w
kamery umieszczane na mundurach,
wykorzystywane np. w celu ochrony
bezpieczenstwa panstwa (straz graniczna) czy
ochrony porzadku publicznego (policja)

Systemy monitoringu pojazdow
nawigzujace polgczenia z otoczeniem, w
tym z innymi pojazdami

Systemy komunikujace si¢ typu maszyna -
maszyna, w ktdrych samochdd informuje
otoczenie o swoim zachowaniu (ruchu) i w
przypadku pojawiajacego si¢ zagrozenia
otrzymuje od tego otoczenia (infrastruktura
drogowa, inne samochody) komunikaty
ostrzegawcze

Systemy wykorzystujgce RFID w
przypadku, gdy znaczniki sa lub moga by¢
przypisane osobom fizycznym

Opinia Europejskiego Komitetu Ekonomiczno-
Spotecznego w sprawie identyfikacji radiowej
(RFID)

(2007/C 256/13)

Dane dotyczace zdrowia
pacjentéw/klientow

Szpitale/Organizacje prowadzace badania
[kliniczne

Kluby fitness/podmioty/organizacije
pobierajgce materiat genetyczny do badan

4. Przetwarzanie
|szczegblnych kategorii
danych osobowych i
dotyczacych wyrokow
iskazujgeych i czynéw
zabronionych (danych
wrazliwych wg opinii WP
29)

[Nagrywanie przebiegu interwencji przez
funkcjonariusza stuzby mundurowej przy
uzyciu kamery umieszczonej na mundurze,
ktora funkcjonariusz wiacza w czasie
zauwazenia/ujawnienia czynu zabronionego

Rejestracja incydentéw podczas akcji
interwencyjnych strazy miejskiej, policji i
innych uprawnionych organéw

Przetwarzanie danych biometrycznych
klientow lub pracownikow w celu
identyfikacji lub weryfikacji osoby w
systemach kontroli dostepu, np. wejscia do
okreslonych obszaréw, pomieszczen lub
uzyskania dostgpu do okreslonego konta w
systemie informatycznym w celu np.
wykonania zlecenia transakcji w systemie
teleinformatycznym lub wyptlaty gotéwki
przy uzyciu bankomatu itp.

Systemy kontroli czasu pracy; systemy
kontroli wejscia do okreslonych pomieszczen;
systemy rozliczeniowo-ewidencyjne operacji
bankowych, handlowych, ubezpieczeniowych;
systemy kontroli wej$é do klubow fitness,
hoteli itp.

Przetwarzanie przez organy panstwowe lub
podmioty prywatne danych osobowych
dotyczacych przynaleznosci partyjnej i/lub
preferencji wyborczych

Partie polityczne, komitety wyborcze,
komitety referendalne i inicjatywy
ustawodawcze, organizacje spoteczne,
kampanie wyborcze

Regularne przetwarzanie danych
pomiarowych umozliwiajace obserwacje
stylu zycia, przemieszczania sig w terenie,
intensywnosci korzystania z mediow,
energii itp. (np. danych geolokalizacyjnych,
danych z licznikéw pomiarowych o
zuzywanej energii, danych bilingowych
dotyczacych komunikacji elektronicznej

itp.)

Operatorzy telekomunikacyjni; dostawcy
mediow (prad, gaz, woda) w zakresie
inteligentnego opomiarowania - zalecenie
2012/148/UE zalecenia Komisji Europejskiej z
marca 2012 r. w sprawie przygotowan do
rozpowszechniania inteligentnych systeméw
pomiarowych '




Portale i inne systemy informatyczne
oferowane osobom fizycznym do
przetwarzania informacji obejmujgcych
dziatania o charakterze czysto osobistym lub
domowym (jak np. ustugi przetwarzania w
chmurze do zarzgdzania dokumentami
osobistymi, ustugi poczty elektronicznej,
kalendarze, e-czytniki wyposazone w
funkcje robienia notatek oraz rozne
aplikacje typu "life-logging", kidre moga
zawiera¢ informacje o bardzo osobistym
charakterze), ktérych ujawnienie lub
przetwarzanie do celéw innych niz
czynnosci o charakterze domowym moze
by¢ uznane za bardzo ingerujgce w

prywatnosé

Ustugi poczty elektronicznej; systemy
monitoringu osiagnigé sportowych
wspolpracujace z opaskami typu fitness
wykorzystujace chmurg obliczeniows;
aplikacje dostarczane przez producentéw
czytnikow elektronicznych do zakupu ksigzek,
gazet elektronicznych z funkcjami robienia
notatek itp.

5. Dane przetwarzane na
duzg skale, udzie pojecie
duzej skali dotyczy:

* liczby oséb, ktérych dane
sq przetwarzane,

* zakresu przetwarzania,

* okresu przechowywania
danych oraz

* geograficznego zakresu
przetwarzania

Centralne zbiory danych wspomagajgce
zarzadzanie okreslong grupa 0s6b w celach
zwigzanych z realizacjg zadan publicznych,
z ktérych dane udostgpniane sg w réznym
zakresie w zaleznosci od ich roli i zadan
zwigzanych z realizacjg tych obowigzkow

Centralny system:

- informacji o§wiatowe;j;

- informacji w szkolnictwie wyzszym;

- obstugi ubezpieczen komunikacyjnych;
- kwalifikacji zawodowych itp.

Zbieranie danych w szerokim zakresie o
przegladanych stronach internetowych,
realizowanych zakupach, ogladanych
programach telewizyjnych lub radiowych
1tp.

Portale spotecznosciowe, przegladarki
internetowe, dostawcy ustug telewizji
kablowej, serwisy subskrypcyjne z filmami i
programami telewizyjnymi dostgpne na
urzadzeniach z dostgpem do internetu

6. Przeprowadzanie
poréwnaii, ocena lub
iwnioskowanie na podstawie
analizy danych pozyskanych
z réznych Zrodet

I.aczenie danych z réznych rejestrow
pafistwowych i/lub publicznych

Firmy marketingowe pobierajace dane z
roznych zrédel, gdzie wystgpuja dane osobowe
o klientach, w celach przeprowadzania
ukierunkowanych na okreslone grupy klientow
akcji marketingowych

ITworzenie profili 0sob ze zbioréw danych
pochodzacych z roznych Zrodet (faczenie
zbiorow)

Firmy marketingowe w celach doskonalenia i
rozszerzania profili potencjalnych klientow
oraz doskonalenia ustug reklamy
ukierunkowanej na okreslone grupy spoleczne;
firmy obslugujace programy lojalnosciowe
(wspolnoty zakupowe)

Zbieranie danych o przegladanych stronach,
wykonywanych operacjach bankowych,
zakupach w sklepach internetowych, a
nastepnie ich analiza w celu tworzenia
profilu osoby

Portale spolecznosciowe, sieci handlowe,
firmy marketingowe, banki i instytucje
finansowe

7. Przetwarzanie danych
dotyczacych oséb, ktérych

sg uzaleznione od
podmiotow lub oséb. ktére
dysponuj a uprawnieniami
iwladczymi i/lub
oceniajacymi

ocena i $wiadczone im ushugi

Przetwarzanie danych, w ktorych dokonuje
si¢ klasyfikacji lub ocen oséb, ktérych dane
dotycza, pod wzgledem np. wieku, plei, a
nastepnie klasyfikacje te wykorzystuje sig
do przedstawienia ofert lub innych dziatan,
ktore mogg mieé¢ wplyw na prawa i wolnosé
0sob, ktorych dane sg przetwarzane

Serwisy oferujgce pracg, ktére dokonujg
dopasowania ofert do okreslonych preferencji
pracodawcow

Systemy stuzace do zglaszania
nieprawidiowosci (zwigzanych np. z
korupcja, mobbingiem) - w szczegélnosei
gdy przetwarzane sg w nim dane
pracownikow

Systemy stuzace do zglaszania
nieprawidlowosci (whistleblowing)




8. Innowacyjne
wykorzystanie lub
|zastosowanie rozwiazan
technologicznych lub
organizacyjnych

Systemy zdalnego opomiarowania, ktdre

danych umozliwiaja profilowanie osdb lub
grupy oséb

Systemy analizy i przetwarzania danych
znajdujgcych si¢ w metadanych, np. zdjgcia
opatrzone danymi geolokalizacyjnymi

Sprzedawcy i dystrybutorzy mediow (prad,

biorge pod uwage zakres i czestosé zbieranialgaz, woda, ustugi telekomunikacyjne)

wdrazajacy liczniki inteligentne

Serwisy internetowe przetwarzajace dane z
urzadzen typu internetu rzeczy, np. aparatow
fotograficznych wyposazonych w funkcje
lokalizacyjne (GPS)

Systemy stosowane do analizy i
przekazywania danych dostawcom ustugi
przy uzyciu aplikacji mobilnych z urzadzen
przenosnych typu: smartwatch, inteligentne
opaski, beacony itp. analizujgce i
przekazujace dane dostawcom przy uzyciu
aplikacji mobilnych

Zastosowanie komunikacji miedzy
urzgdzeniami (internet rzeczynp. beacony,
drony) w przestrzeni publicznej i w miejscach
uzytecznosci publicznej

Stosowanie urzadzen wyposazonych w
réznego rodzaju interfejsy (glosnik,
mikrofon, kamera) oraz oprogramowanie i
system tgcznodci umozliwiajace
przekazywanie danych poprzez sieci
telekomunikacyjne

Aplikacje z funkcjami komunikowania sig i
oprogramowaniem umozliwiajagcym wymiang
informacji z najblizszym otoczeniem oraz
zdalnie poprzez sie¢ telekomunikacyjna

Uslugi i zabawki dedykowane dzieciom

Zabawki interaktywne

Konsultacje telemedyczne z osrodkami
spoza UE, przekazywanie osobowych
danych medycznych o zasiggu
migdzynarodowym

Specjalistyczne porady i konsultacje
medyczne, badania kliniczne o zasiggu
migdzynarodowym

9. Gdy przetwarzanie samo
w sobie uniemozliwia
osobom, ktérych dane
dotycza, wykonywanie
prawa lub korzystanie z
ustugi lub umowy

Uzaleznianie decyzji kredytowej dla
potencjalnych klientéw na podstawie
informacji zawartych w bazach
zawierajacych informacje o diuznikach lub
podobnych bazach danych

Podmioty udzielajgce pozyczek i kredytéw
oraz oferujace sprzedaz ratalng

Uzaleznianie mozliwosci korzystania z
ustugi od informacji w zakresie dochodow,
kwoty wydatkow miesigcznych i innych
wartosci zebranych w wyniku profilowania

Sklepy internetowe oraz dostawcy innych
ustug typu gry, muzyka, loterie itp.







