Zarządzenie nr 67/2018

Rektora Uniwersytetu Medycznego w Białymstoku

z dnia 5 listopada 2018
w sprawie wprowadzenia zasad szacowania ryzyka w ochronie danych osobowych 
w Uniwersytecie Medycznym w Białymstoku

Na podstawie art. 24, 25, 32 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku 
z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) 
(Dz. Urz. UE L 119 z 04.05.2016) zwanego dalej „RODO” zarządzam, co następuje:

§1

1. Wprowadzam zasady szacowania ryzyka w ochronie danych osobowych 
w Uniwersytecie Medycznym w Białymstoku.
2. Właściciele procesów przetwarzania, w szczególności kierownicy jednostek organizacyjnych administracji, kierownicy zadań w projektach, przetwarzający dane osobowe dokonują szacowania ryzyka w obszarze przetwarzania danych osobowych.
3. Szacowania ryzyka w ochronie danych osobowych dokonuje się nie rzadziej niż raz 
w roku. 

§2
Niniejsze zasady opisują sposób przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych adekwatnie do zidentyfikowanych zagrożeń wynikających 
z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych.
§3

1. Definicje:

1) aktywa – to zasoby wykorzystywane przez Uniwersytet Medyczny w Białymstoku do przetwarzania danych osobowych,
2) naruszenie (incydent) ochrony danych osobowych - to naruszenie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych,
3) zagrożenie - potencjalne naruszenie (potencjalny incydent),
4) prawdopodobieństwo – to szansa na wystąpienie zagrożenia,
5) ryzyko - prawdopodobieństwo, że określone zagrożenie wystąpi i spowoduje straty lub zniszczenie zasobów,
6) skutek – niepożądany wpływ na przetwarzane dane oraz prawa i wolności osób, których dane dotyczą,
7) zabezpieczenie – to środek, który modyfikuje ryzyko naruszenia bezpieczeństwa,
8) poufność danych – właściwość zapewniająca niedostępność danych dla osób/podmiotów nieuprawnionych,
9) integralność danych – właściwość zapewniająca, że dane nie zostały zmienione lub zniszczone w nieautoryzowany sposób,
10) dostępność danych - oznacza niczym nieograniczoną możliwość korzystania z danych przez uprawnione osoby.
2. Cel szacowania ryzyka:
1) szacowanie ryzyka przeprowadza się w celu oceny ryzyka dla przetwarzanych danych osobowych i zabezpieczeniu danych osobowych adekwatnie do zidentyfikowanych zagrożeń wynikających z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych,
2) ocenę ryzyka przeprowadza się w oparciu o poufność, integralność i dostępność danych,
3) oceniając ryzyko w zakresie bezpieczeństwa danych, należy wziąć pod uwagę ryzyko związane z przetwarzaniem danych osobowych – takie jak przypadkowe lub niezgodne z prawem zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony dostęp do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych – i mogące w szczególności prowadzić do uszczerbku fizycznego, szkód majątkowych lub niemajątkowych,
4) wynik analizy ryzyka wskazuje jakie zastosować środki fizyczne, informatyczne 
i organizacyjne aby zminimalizować ryzyko i zapewnić odpowiedni stopień bezpieczeństwa odpowiadający ryzyku. Środki takie powinny zapewnić odpowiedni poziom bezpieczeństwa, oraz uwzględniać stan wiedzy technicznej oraz koszty ich wdrożenia w stosunku do ryzyka i charakteru danych osobowych podlegających ochronie. Odpowiedni stopień bezpieczeństwa daje gwarancję, że podstawowe prawa 
i wolności osób fizycznych, których dane przetwarzamy są właściwie chronione,
5) szacowania ryzyka dokonuje się w stosunku do operacji (czynności przetwarzania) 
np. rekrutacja pracowników, rekrutacja studentów, udzielanie pomocy materialnej studentom, ubieganie się o środki z ZFŚS itp. lub w odniesieniu do zbiorów danych 
np. zbiór danych studentów, doktorantów itp.,
6) szacowanie ryzyka jest procesem cyklicznym i ciągłym.
3. Metoda analizy ryzyka
Metodę analizy ryzyka przedstawia poniższa tabela:

	Rodzaj operacji przetwarzania danych lub zbioru danych
	Aktywa (zasoby)

załącznik nr 1 
	Stosowane zabezpieczenia 

załącznik nr 5
	Zidentyfikowane zagrożenie

załącznik nr 2
	Skutek wystąpienia naruszenia

(S)

załącznik nr 4
	Prawdopodobieństwo 
(P)

(od 1 do 4)

załącznik nr 3
	Poziom ryzyka zgodnie z mapą ryzyka

(R) 

R = P * S
załącznik nr 6 

(od 1 do 16 - od niskiego do wysokiego)

	
	
	
	
	
	
	


1) ryzyko w Uczelni szacujemy biorąc pod uwagę aktywa (zasoby) podlegające ochronie oraz zagrożenia dla utraty poufności, integralności i dostępności tych zasobów,
2) katalog aktywów (zasobów) stanowi załącznik nr 1 do zarządzenia,
3) katalog potencjalnych zagrożeń stanowi załącznik nr 2 do zarządzenia,
4) katalog zabezpieczeń stanowi załącznik nr 5 do zarządzenia ,
5) prawdopodobieństwo i powagę ryzyka naruszenia praw lub wolności osoby, której dane dotyczą, należy określić poprzez odniesienie się do charakteru, zakresu, kontekstu i celów przetwarzania danych,
6) ryzyko należy oszacować na podstawie obiektywnej oceny, w ramach której stwierdza się, czy z operacjami przetwarzania danych wiąże się bardzo wysokie, wysokie, średnie czy niskie ryzyko,
7) oceniając ryzyko należy uwzględnić:

a) rodzaj danych (dane zwykłe lub szczególnych kategorii tzw. wrażliwe),

b) skalę przetwarzanych danych (duże zasoby, małe zasoby),

c) korzystanie z usług podwykonawców,
d) przekazywanie danych do państw trzecich. 

Przetwarzanie danych szczególnych kategorii w dużych zasobach i przekazywanie danych do państw trzecich znacznie podwyższa stopień ryzyka.

8) oceniając ryzyko należy przeanalizować czy naruszenia praw lub wolności osób, 
o różnym prawdopodobieństwie i wadze zagrożeń, może wynikać z przetwarzania danych osobowych mogącego prowadzić do uszczerbku fizycznego lub szkód majątkowych lub niemajątkowych, w szczególności: jeżeli przetwarzanie może poskutkować dyskryminacją, kradzieżą tożsamości lub oszustwem dotyczącym tożsamości, stratą finansową, naruszeniem dobrego imienia, naruszeniem poufności danych osobowych chronionych tajemnicą zawodową, nieuprawnionym odwróceniem pseudonimizacji lub wszelką inną znaczną szkodą gospodarczą lub społeczną,
9) wyliczenie ryzyka dla zagrożeń polega na:
a) określeniu Prawdopodobieństwa (P) wystąpienia poszczególnych zagrożeń 
w zbiorze lub w procesie przetwarzania. Skalę prawdopodobieństwa wystąpienia zagrożenia określa załącznik nr 3 do zarządzenia ,
b) określeniu Skutków (S) wystąpienia naruszenia, uwzględniając straty finansowe, utratę reputacji, sankcje/skutki karne. Poziom i opis możliwych skutków stanowi załącznik nr 4 do zarządzenia,
c) wyliczeniu poziomu Ryzyka (R) zgodnie z mapą ryzyka dla wszystkich zagrożeń i ich skutków w/g formuły: R = P * S. Mapa ryzyka stanowi 
załącznik nr 6 do zarządzenia, 

10) dalsze postępowanie z ryzykiem:
Jeśli poziom ryzyka określony został jako wysoki lub bardzo wysoki należy stworzyć plan postępowania z ryzykiem – określić środki zabezpieczające. Wzór planu postępowania z ryzykiem stanowi załącznik nr 7 do zarządzenia.
W celu obniżenia poziomu ryzyka można przeprowadzić następujące czynności:

·   unikanie ryzyka – eliminacja działań powodujących ryzyko np. poprzez modyfikację procedur, które mają na celu wyeliminowanie potencjalnie niebezpiecznych sytuacji,

·   obniżanie ryzyka - zastosowanie zabezpieczeń w celu obniżenia ryzyka, 
·   przeniesienie ryzyka np. poprzez powierzenie procesów przetwarzania podmiotom zewnętrznym.

4. Ponowna analiza ryzyka przeprowadzana jest cyklicznie, co najmniej raz w roku lub po znaczących zmianach w przetwarzaniu danych (np. przetwarzanie nowych zbiorów/kategorii osób, realizacja nowych procesów przetwarzania, zmiany prawne).

§4
Zarządzenie wchodzi w życie z dniem podpisania.

Rektor

prof. dr hab. Adam Krętowski


