Zarzadzenie nr 67/2018
Rektora Uniwersytetu Medycznego w Bialymstoku
z dnia 5 listopada 2018
w sprawie wprowadzenia zasad szacowania ryzyka w ochronie danych osobowych
w Uniwersytecie Medycznym w Biatymstoku

Na podstawie art. 24, 25, 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE  (ogélne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 z 04.05.2016) zwanego dalej ,,RODO” zarzadzam, co nastepuje:

§1

1. Wprowadzam zasady szacowania ryzyka w ochronie danych osobowych
w Uniwersytecie Medycznym w Biatymstoku.

2. Wladciciele proceséw przetwarzania, w szczegélnosci kierownicy jednostek
organizacyjnych administracji, kierownicy zadan w projektach, przetwarzajacy dane
osobowe dokonuja szacowania ryzyka w obszarze przetwarzania danych osobowych.

3. Szacowania ryzyka w ochronie danych osobowych dokonuje si¢ nie rzadziej niz raz
w roku.

§2
Niniejsze zasady opisuja sposob przeprowadzenia analizy ryzyka w celu
zabezpieczenia danych osobowych adekwatnie do zidentyfikowanych zagrozefi wynikajacych
z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych.

§3
1. Definicje:

1) aktywa — to zasoby wykorzystywane przez Uniwersytet Medyczny w Biatymstoku do
przetwarzania danych osobowych,

2) naruszenie (incydent) ochrony danych osobowych - to naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesylanych, przechowywanych lub w inny sposéb
przetwarzanych,

3) zagrozenie - potencjalne naruszenie (potencjalny incydent),

4) prawdopodobienstwo — to szansa na wystgpienie zagrozenia,

5) ryzyko - prawdopodobienstwo, ze okreslone zagrozenie wystapi i spowoduje straty lub
Zniszczenie zasobow,

6) skutek — niepozgdany wplyw na przetwarzane dane oraz prawa i wolnosci o0séb,
ktérych dane dotycza,

7) zabezpieczenie — to §rodek, ktéry modyfikuje ryzyko naruszenia bezpieczenstwa,



8) poufnos¢ danych — wlasciwoé¢ zapewniajaca niedostgpnos¢ danych dla
os6b/podmiotéw nieuprawnionych,

9) integralno$é danych — wlasciwo$¢ zapewniajaca, ze dane nie zostaly zmienione lub
zniszczone w nieautoryzowany sposéb,

10) dostepno$é danych - oznacza niczym nieograniczona mozliwos¢ korzystania z danych
przez uprawnione osoby.

Cel szacowania ryzyka:

1) szacowanie ryzyka przeprowadza si¢ w celu oceny ryzyka dla przetwarzanych danych
osobowych i zabezpieczeniu danych osobowych adekwatnie do zidentyfikowanych
zagrozen wynikajgcych z przypadkowego lub niezgodnego z prawem zniszczenia,
utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych,

2) ocene ryzyka przeprowadza si¢ w oparciu o poufno$¢, integralno$¢ i dostgpnosé
danych,

3) oceniajac ryzyko w zakresie bezpieczefistwa danych, nalezy wzia¢ pod uwage ryzyko
zwiazane z przetwarzaniem danych osobowych — takie jak przypadkowe lub
niezgodne z prawem zniszczenie, utracenie, zmodyfikowanie, nieuprawnione
ujawnienie lub nieuprawniony dostgp do danych osobowych przesylanych,
przechowywanych lub w inny sposob przetwarzanych — i mogace w szczegblnosci
prowadzié¢ do uszczerbku fizycznego, szkod majgtkowych lub niemajgtkowych,

4) wynik analizy ryzyka wskazuje jakie zastosowaé srodki fizyczne, informatyczne
i organizacyjne aby zminimalizowa¢ ryzyko i zapewni¢ odpowiedni stopien
bezpieczenstwa odpowiadajacy ryzyku. Srodki takie powinny zapewni¢ odpowiedni
poziom bezpieczenistwa, oraz uwzglednia¢ stan wiedzy technicznej oraz koszty ich
wdrozenia w stosunku do ryzyka i charakteru danych osobowych podlegajacych
ochronie. Odpowiedni stopiefi bezpieczefistwa daje gwarancjg, ze podstawowe prawa
i wolnosci 0s6b fizycznych, ktérych dane przetwarzamy sg wlasciwie chronione,

5) szacowania ryzyka dokonuje si¢ w stosunku do operacji (czynnosci przetwarzania)
np. rekrutacja pracownikéw, rekrutacja studentéw, udzielanie pomocy materialne;
studentom, ubieganie sie o $rodki z ZFSS itp. lub w odniesieniu do zbioréw danych
np. zbiér danych studentéw, doktorantoéw itp.,

6) szacowanie ryzyka jest procesem cyklicznym i cigglym.

3. Metoda analizy ryzyka
Metode analizy ryzyka przedstawia ponizsza tabela:

Poziom
ryzyka
zgodnie z

Skutek Prawdopodobienst
mapa ryzyka

Zidentyfikow

Rodzaj operacji
przetwarzania
danych lub
zbioru danych

Aktywa
(zasoby)
zatacznik nr 1

Stosowane
zabezpieczenia
zatgcznik nr 5

ane
zagrozenie
zalgcznik nr 2

wystapienia
naruszenia
(S)

zatacznik nr 4

wo
P)
(od 1do4)
zatacznik nr 3

(R)
R=P*8§
zatacznik nr 6
(od 1do 16 -
od niskiego do
wysokiego)




1)

2)
3)
4)
5)

6)

7)

8)

9)

ryzyko w Uczelni szacujemy biorgc pod uwage aktywa (zasoby) podlegajace ochronie
oraz zagrozenia dla utraty poufnosci, integralno$ci i dostgpnosci tych zasobow,
katalog aktywow (zasobow) stanowi zalgcznik nr 1 do zarzadzenia,

katalog potencjalnych zagrozen stanowi zatgcznik nr 2 do zarzgdzenia,

katalog zabezpieczen stanowi zalacznik nr 5 do zarzadzenia ,

prawdopodobienstwo i powage ryzyka naruszenia praw lub wolnosci osoby, ktérej
dane dotycza, nalezy okre$lié poprzez odniesienie si¢ do charakteru, zakresu,
kontekstu i celéw przetwarzania danych,

ryzyko nalezy oszacowaé na podstawie obiektywnej oceny, w ramach ktorej stwierdza
sie, czy z operacjami przetwarzania danych wigze si¢ bardzo wysokie, wysokie,
$rednie czy niskie ryzyko,

oceniajac ryzyko nalezy uwzglednic:

a) rodzaj danych (dane zwykle lub szczegélnych kategorii tzw. wrazliwe),

b) skale przetwarzanych danych (duze zasoby, mate zasoby),

¢) korzystanie z ustug podwykonawcow,

d) przekazywanie danych do panstw trzecich.

Przetwarzanie danych szczegélnych kategorii w duzych zasobach i przekazywanie

danych do panstw trzecich znacznie podwyzsza stopien ryzyka.
oceniajac ryzyko nalezy przeanalizowaé czy naruszenia praw lub wolnosci osob,
o réznym prawdopodobiefistwie i wadze zagrozen, moze wynika¢ z przetwarzania
danych osobowych mogacego prowadzi¢ do uszczerbku fizycznego lub szkod
majatkowych lub niemajgtkowych, w szczegélnosci: jezeli przetwarzanie moze
poskutkowaé dyskryminacja, kradzieza tozsamosci lub oszustwem dotyczgcym
tozsamosci, strata finansows, naruszeniem dobrego imienia, naruszeniem poufnosci
danych osobowych chronionych tajemnica zawodowa, nieuprawnionym odwréceniem
pseudonimizacji lub wszelka inng znaczng szkodg gospodarcza lub spoteczna,
wyliczenie ryzyka dla zagrozen polega na:

a) okresleniu Prawdopodobienstwa (P) wystgpienia poszczegblnych zagrozen
w zbiorze lub w procesie przetwarzania. Skale prawdopodobienstwa
wystgpienia zagrozenia okre$la zatacznik nr 3 do zarzgdzenia ,

b) okresleniu Skutkéw (S) wystapienia naruszenia, uwzgledniajgc —straty
finansowe, utrate reputacji, sankcje/skutki karne. Poziom i opis mozliwych
skutkow stanowi zatgcznik nr 4 do zarzadzenia,

¢) wyliczeniu poziomu Ryzyka (R) zgodnie z mapa ryzyka dla wszystkich
zagrozen i ich skutkow w/g formuty: R = P * S. Mapa ryzyka stanowi
zatgcznik nr 6 do zarzadzenia,

10) dalsze postepowanie z ryzykiem:

Jesli poziom ryzyka okreslony zostal jako wysoki lub bardzo wysoki nalezy
stworzy¢ plan postgpowania z ryzykiem — okresli¢ Srodki zabezpieczajgce. Wzor
planu postepowania z ryzykiem stanowi zatacznik nr 7 do zarzgdzenia.
W celu obnizenia poziomu ryzyka mozna przeprowadzi¢ nastgpujace czynnoscei:
— unikanie ryzyka — eliminacja dzialan powodujgcych ryzyko np. poprzez
modyfikacje procedur, ktére majg na celu wyeliminowanie potencjalnie
niebezpiecznych sytuacji,



— obnizanie ryzyka - zastosowanie zabezpieczen w celu obnizenia ryzyka,
— przeniesienie ryzyka np. poprzez powierzenie procesow przetwarzania
podmiotom zewngtrznym.
4. Ponowna analiza ryzyka przeprowadzana jest cyklicznie, co najmniej raz w roku lub po
znaczgcych zmianach w przetwarzaniu danych (np. przetwarzanie nowych
zbioréw/kategorii 0sob, realizacja nowych proces6w przetwarzania, zmiany prawne).

§4
Zarzgdzenie wchodzi w zycie z dniem podpisania.

Rektor

prof. dr hab/ Adam Kretowski



Zatacznik nr 1 do Zarzadzenia nr 67 /2018 z dnia 5.11.2018r.

KATALOG AKTYWOW - zasobow

INFORMACJE

dane osobowe

dane dostepowe (loginy, hasta, piny)

dane dotyczace zabezpieczen (klucze szyfrujace, certyfikaty)
logi systemowe

dokumentacja techniczna

polityki bezpieczenstwa

procedury odtworzeniowe

umowy

PROGRAMY I SYSTEMY OPERACYJNE - OPROGRAMOWANIE
systemy operacyjne

oprogramowanie uzytkowe — np. pakiety biurowe

serwery ustugowe (www, poczta, serwery plikow, bazy danych
oprogramowanie administracyjne (inwentaryzacja, monitoring, backup)
sterowniki

oprogramowanie uktadowe (firmware)

strony www i aplikacje webowe

oprogramowanie rozwijane we wiasnym zakresie

SPRZET
serwery

stacje robocze
laptopy
monitory
tablety
smartfony
drukarki
skanery
niszczarki

TELEKOMUNIKACJA

centrale telefoniczne

centrale voip

urzadzenia klienckie (telefony, faxy, modemy)
tacza (np. Internet)

NOSNIKI DANYCH
elektroniczne noéniki z danymi np. pendrive
dokumentacja papierowa

SIEC

ustugi sieciowe

okablowanie

urzadzenia aktywne (np. switche, routery)
systemy sieciowe (np. firewalle, proxy)



INFRASTRUKTURA — OBSZARY CHRONIONE

serwerownie

punkty dystrybucyjne sieci

punkty sktadowania i przetwarzania danych (elektronicznych i papierowych)
kanaly telekomunikacyjne

rozdzielnie elektryczne

stanowiska monitoringu

SPRZET WSPOMAGAJACY

klimatyzatory

zasilacze awaryjne i agregaty

monitoring $rodowiskowy (czujki temp., zalania, dymu)
systemy automatycznego gaszenia

monitoring wizyjny (kamery, rejestratory)

systemy alarmowe

systemy kontroli dostgpu

PRACOWNICY 1 WSPOLPRACOWNICY - PERSONEL
kompetencje

doswiadczenie

know-how

DOSTAWCY

oprogramowania

ustug chmurowych

ustug internetowych (hosting, dns, poczta)
faczy

ustug serwisowych i gwarancyjnych
wsparcia technicznego

personelu



Zatacznik nr 2 do Zarzadzenia nr 67 /2018 z dnia 5.11.2018r.

KATALOG POTENCJALNYCH ZAGROZEN

ZNISZCZENIA FIZYCZNE

Pozar

Zalanie

Zanieczyszczenie

Powainy wypadek

Katastrofa budowlana

Zniszczenie urzadzen lub no$nikéw
Wybuch bomby, tadunku wybuchowego
Pyl, korozja, wychlodzenie

ZJAWISKA NATURALNE

Zjawiska klimatyczne — wyladowania atmosferyczne
Zjawiska klimatyczne — wichury, nawatnice
Zjawiska klimatyczne — upaty

Zjawiska klimatyczne — niskie temperatury

Powdédz

UTRATA PODSTAWOWYCH USLUG
Awaria systemu klimatyzacji lub dostawy wody
Awaria dostawy pradu

NARUSZENIE BEZPIECZENSTWA INFORMACJI
Wykorzystanie oprogramowania szpiegujacego
Szpiegostwo, podstuch

Terroryzm

Wandalizm

Kradziez no$nikéw, dokumentdw, urzadzenia
Zagubienie urzadzen, no$nikow lub dokumentéw
Wykorzystanie Zle zniszczonych nosnikéw
Ujawnienie

Nieuprawniony dostgp/wglad

Nieuprawnione kopiowanie danych
Manipulowanie urzadzeniem

Sfalszowanie oprogramowania

AWARIE TECHNICZNE

Awaria urzadzenia

Niewlasciwe funkcjonowanie urzadzen
Niewtasciwe funkcjonowanie oprogramowania

NIEAUTORYZOWANE DZIALANIA
Nieautoryzowane uZycie urzadzen
Nieuprawnione kopiowanie oprogramowania
Uzycie falszywego programu, aplikacji
Znieksztatcenie danych

Nielegalne przetwarzanie danych

NARUSZENIE BEZPIECZENSTWA FUNKCJI
Blad uzytkownika

Naruszenie praw

Falszowanie praw

Odmowa dziatania

Naruszenie dostgpnosci personelu

Choroba waznych osob



INNE
nieznajomo$é przepiséw o ochronie danych osobowych
brak procedur
‘nieprzestrzeganie procedur przez pracownikow
brak wymuszania zmiany haset
brak haset
tatwe, standardowe hasta
brak wygaszaczy ekranu



Zatacznik nr 3 do Zarzadzenia nr 67/2018 z dnia 5.11.2018r.

SKALA PRAWDOPODOBIENSTWA WYSTAPIENIA ZAGROZENIA

PRAWDOPODOBIENSTWO POZIOM OPIS
BARDZO WYSOKIE 4 Zdarzenie prawie pewne
WYSOKIE 3 Zdarzenie mozliwe
SREDNIE 2 Zdarzenie raczej nie wystapi
NISKIE 1 Zdarzenie prawie niemozliwe
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Zatgeznik nr 5 do Zarzadzenia nr 67/2018 z dnia 5.11.2018r.

KATALOG ZABEZPIECZEN

Zabezpieczenia organizacyjne i prawne:

Regulacje wewnetrzne

Polityka ochrony danych osobowych, Instrukcja zarzadzania systemem informatycznym i inne.

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly do zachowania ich w tajemnicy.
Osoby zatrudnione przy przetwarzahiu danych zostaly zaznajomione z przepisami dotyczacymi ochrony danych

osobowych i podpisujg stosowne O$wiadczenie poufnosci.

Zapoznawanie pracownikow z zasadami ochrony danych
Szkolenia wewnetrzne, informacje na stronie internetowej, wysylanie informacji droga mailowa, indywidualne

spotkania.

Umowy
Umowy powierzenia.

Procedury napraw w serwisach zewnetrznych: zawarte w Instrukeji zarzadzania systemem informatycznym.

Audyty
Audyty wykonywane przez Inspektora Ochrony Danych w jednostkach organizacyjnych Uczelni.

Testy penetracyjne
Wykonywanie testéw w celu wykrycia stabosci np. poprzez kontrolowane ataki.

Procedury przywracania w razie incydentu
Plan ciaglo$ci dziatania opisany w Instrukcji zarzadzania systemem informatycznym.

Zabezpieczenia fizyczne

Polityka kluczy

Uregulowana Zarzadzeniem Rektora w sprawie zasad postgpowania z kluczami do pomieszczeni w budynkach
w Uniwersytecie Medycznym w Biatymstoku, w szczegélnosci w zakresie kontroli kluczy zapasowych, zakazu
wstepu osobom nieupowaznionym, kontroli wydawania kluczy, kontroli skladowania kluczy.

Dostep do sprzetu
Ograniczenie dostepu do komputeréw, drukarek, ksero osobom nieupowaznionym, chyba ze w obecnosci osoby

upowaznionej.

Zabezpieczenie dostepu do pomieszczen biurowych i archiwum

Ograniczenie dostepu: drzwi zamykane na klucz.

Zabezpieczenie dostepu do serwerowni: drzwi zamykane na klucz, wejscie kodowane.

Zabezpieczenie dokumentacji w_pomieszczeniach: zamknigte niemetalowe szafy, zamknigte metalowe szafy,

biurka zamykane na klucz, sejf, skrytki na klucze.



Systemy alarmowe / zabezpieczenia antywlamaniowe: system alarmowy, kraty, rolety.

Ochrona fizyczna obiektu / pomieszczen: ochrona wiasna, firma ochroniarska.

Strefy dostepu: Organizacja stref ograniczonego dostgpu.
Zabezpieczenia techniczne

System kontroli dostepu: System kart wejsciowych, portiernia.

System ppoz: system w obiekcie, system gaszenia serwerowni, gasnice.

Monitoring érodowiskowy: w archiwum — higrometry, czujnik obecnosci wody, osuszacz powietrza;

w serwerowni - czujnik temperaturowy, powiadamianie mailem o alertach.

Klimatyzacja: klimatyzacja w serwerowni.

Monitoring wizyiny: monitoring wizyjny w obrebie obiektu i otoczeniu.

Systemy UPS / agregaty pradotwércze: Zastosowano UPS podtrzymujacy zasilanie serwera, UPS na kluczowych

elementdw systemu IT.

Zabezpieczenia informatyczne

—  systemy antywirusowy iantyspamowy,

— sewery proxy i bramki filtrujace,

— systemy firewall,

— szyfrowanie,

— aktualizacje systemu,

— backupy i archiwizacja,

— rozliczalnos¢ operacji,

— postepowanie z nosnikami,

—  zabezpieczenie pracy uzytkownikéw: Procedura korzystania z internetu, Procedura korzystania z poczty
elektronicznej, zabezpieczenia: zahaslowane wygaszacze ekranu aktywowane w przypadku
nieaktywnosci uzytkownika, poufne ustawienie monitoréw,

— niszczenie nosnikdw: niszczarki,

—  zarzadzanie uprawnieniami: Procedura zarzadzania uprawnieniami,

— uwierzytelnianie: Polityka hasel, zabezpieczenia: dlugoé¢ hasta, czestotliwos¢ zmiany, wymuszenie
zmiany,

—  przesytanie danych osobowych szczeg6lnych kategorii poczta elektroniczng poza Uczelnie w postaci
zaszyfrowanej (kod odszyfrowujacy powinien by¢ przekazany oddzielnie),

—  zabezpieczone no$niki danych (laptopy, pendrive) z danymi osobowymi wynoszone poza Uczelnie np.

zaszyfrowane.



Zatacznik nr 6 do Zarzadzenia nr 67/2018 z dnia 5.11.2018r.

MAPA RYZYKA
Warto$¢ ryzyka (R)
Prawdopodobienstwo wystapienia (P)
Skutek (S)
R=P*S
Skutek
Niski (N) | Sredni (S) Wysoki (W) Bardzo wysoki
(BW)
1 2 3 4

Niskie (N) S W

Srednie (S)
Prawdopodobieastwo |  Wysokie (W)

Bardzo wysokie
(BW)

Ryzyko niskie — akceptujemy

Ryzyko $rednie — mozemy zaakceptowac lub obnizyé

Ryzyko wysokie i bardzo wysokie — nie akceptujemy, obnizamy







Zatacznik nr 7 do Zarzadzenia nr 67/2018 z dnia 5.11.2018r.

PLAN POSTEPOWANIA Z RYZYKIEM

Okreslenie dziatan -
zabezpieczenie do
wdrozenia

Osoba odpowiedzialna | Termin zrealizowania
za realizacje planu planu

Zagrozenie
(ryzyko do obnizenia)







