Zarzadzenie nr 94/2019
Rektora Uniwersytetu Medycznego w Bialymstoku
z dnia 9.12.2019 1.
w sprawie wprowadzenia regulaminu uzytkowania komputerow przeno$nych, na ktérych

znajduja si¢ dane osobowe w Uniwersytecie Medycznym w Bialymstoku

Na podstawie art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogolne rozporzadzenie o ochronie danych) zarzadzam, co nastepuje:

§1

1. Regulamin okresla sposob postgpowania z komputerami przenosnymi, na ktorych znajduja
si¢ dane osobowe Uniwersytetu Medycznego w Biatymstoku, zwane dalej danymi
osobowymi.

2. Celem wprowadzenia procedury jest zabezpieczenie danych osobowych znajdujacych si¢
na komputerach przenosnych przed utrata, zniszczeniem, kradzieza, dostepem o0sOb
nieupowaznionych.

§2

1. Uzytkownik komputera przeno$nego jest zobowigzany przechowywaé¢ go w sposob
uniemozliwiajacy dostep 0sob nieupowaznionych.

2. Minimalnym zabezpieczeniem komputeréw przenosnych jest zabezpieczenie ich hastem.
Hasto powinno sktada¢ si¢ minimum z o$miu znakdéw i zawiera¢ co najmniej jedng mata

i duza litere alfabetu, cyfre oraz co najmniej jeden znak specjalny. Hasta nie moga by¢
powszechnie uzywanymi stowami, w szczegdlnosci nie nalezy jako haset wykorzystywac:
imion, nazwisk, inicjatow, dat.

3. Zabrania si¢ wynoszenia poza teren Uczelni komputeréw przeno$nych z zapisanymi
danymi osobowymi bez zgody bezposredniego przetozonego.

4. Na komputerach przenosnych Uzytkownik przechowuje dane osobowe, do ktorych
posiadania jest uprawniony zgodnie z wykonywang praca.

5. Uzytkownicy komputeréw przenosnych, na ktérych sa przechowywane dane osobowe,
wynoszonych poza Uczelni¢ zobowigzani s do przestrzegania ponizszych zasad
bezpieczenstwa:

1) dane osobowe wynoszone poza Uczelni¢ na komputerach przeno$nych powinny by¢
szyfrowane (szyfrowane dyski lub pliki) - szyfrowanie zapewnia Dziat Informatyki,
2) uzytkownik zobowigzany jest do zabezpieczenia komputera przenosnego w czasie

transportu, a w szczegdlnosci:



a) zabrania si¢ pozostawiania komputera przenosnego w samochodzie podczas
postoju
w miejscu publicznym bez nadzoru,

b) podczas jazdy samochodem zabrania si¢ przewozenia komputera przeno$nego
na siedzeniach, co moze skutkowac¢ kradzieza na skrzyzowaniach, przejsciach
dla pieszych lub w korkach,

3) pracujac na komputerze przeno$nym w miejscach publicznych i $rodkach transportu,
uzytkownik zobowigzany jest chroni¢ wyswietlane na ekranie informacje przed
wgladem os6b nieupowaznionych,

4) w przypadku kradziezy lub zgubienia komputera przenosnego Uzytkownik powinien
natychmiast powiadomi¢ Inspektora Ochrony Danych oraz bezposredniego
przetozonego, powiadomienie powinno uwzglednia¢ informacje o rodzaju i1 zakresie
danych przechowywanych na komputerze.

Na komputerach przenosnych przeznaczonych do zewngtrznych prezentacji

multimedialnych nie powinny, jesli to mozliwe, znajdowac si¢ dane osobowe. A jesli si¢

znajduja to musza by¢ odpowiednio zabezpieczone.

Dane osobowe przechowywane na komputerze przeno$nym podlegaja zasadzie

ograniczonego przechowywania, ktora oznacza, ze uzytkownik po uplywie czasu

przechowywania danych wynikajacego z przepisOw prawa/ po ustaniu powodu ich
przechowywania niezwtocznie i trwale usuwa (kasuje) dane osobowe z komputera/ lub
archiwizuje (jesli wymagaja tego przepisy prawa).

Komputery przenosne pozostawiane w pomieszczeniach Uczelni powinny by¢

umieszczone po zakonczeniu pracy w zamykanych szafkach, chyba Ze obiekt jest

calodobowo dozorowany.

Uzytkownik komputera przenosnego jest zobowigzany do regularnego tworzenia kopii

zapasowych danych. Kopie zapasowe powinny by¢ przechowywane w bezpiecznym

miejscu, z uwzglednieniem ochrony przed dostgpem osob niepowotanych.

§3

1. Wykonanie zarzadzenia powierzam wszystkim uzytkownikom komputerow przeno$nych.

. Zobowiazuje si¢ kierownikow jednostek organizacyjnych Uniwersytetu Medycznego
w Biatymstoku do nadzorowania wykonania niniejszego zarzadzenia w kierowanych przez

siebie jednostkach.

Rektor

prof. dr hab. Adam Kretowski



