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Zasady ochrony danych osobowych w pracy zdalnej
Postanowienia ogólne
1. Pracownik wykonujący pracę zdalną zobowiązany jest do odbycia szkolenia w zakresie zasad ochrony danych osobowych dotyczących procedur obowiązujących w UMB przy pracy zdalnej. 
2. Szkolenia organizowane są przez Inspektora Ochrony Danych. W celu umówienia się na szkolenie należy skontaktować się z Inspektorem tel. 85 6865215, iod@umb.edu.pl. 
3. Pracownik wykonujący pracę zdalną jest obowiązany przestrzegać niniejszych zasad oraz wszelkich zasad ochrony danych osobowych tak jak w przypadku wykonywania pracy stacjonarnej w UMB. 
4. Zarządzenia Rektora, komunikaty Inspektora dotyczące ochrony danych osobowych  znajdują się na stronie https://www.umb.edu.pl/iod. 
5. Pracownik wykonujący pracę zdalną w szczególności zobowiązany jest do:
1) zachowania poufności przetwarzanych danych osobowych oraz sposobów ich zabezpieczenia, 
2) [bookmark: _Hlk137708785]zgłaszania do Inspektora Ochrony Danych podejrzenia naruszenia danych osobowych do Inspektora Ochrony Danych,
3) zgłaszania do Inspektora Ochrony Danych oraz przełożonego zgubienia, kradzieży urządzenia lub zaistnienia innego incydentu dotyczącego bezpieczeństwa danych osobowych, 
4) zabezpieczenie dostępu do sprzętu, z wykorzystaniem którego pracownik wykonuje pracę zdalną, oraz posiadanych danych osobowych przed osobami postronnymi, w tym wspólnie 
z nim zamieszkującymi, oraz zabezpieczenie ich przed możliwym zniszczeniem i utratą; 
5) przestrzeganie zasad zabezpieczających dane osobowe, obowiązujących w UMB związanych  
z użytkowaniem systemu informatycznego; 
6) prowadzenie służbowej korespondencji mailowej obligatoryjnie za pośrednictwem poczty uczelnianej.
Ochrona dokumentów papierowych
1. Pracownik nie jest uprawniony do wynoszenia poza Uczelnię dokumentów papierowych, w szczególności dokumentów oryginalnych oraz  zawierających dane osobowe wskazane w art. 9 
i 10 RODO. 
2. W przypadku konieczności wykonywania pracy zdalnej z dostępem do dokumentów w wersji papierowej pracownik za zgodą przełożonego korzysta w pracy zdalnej z zeskanowanych dokumentów z zachowaniem zasad ochrony danych osobowych.
3. W przypadku, gdy niemożliwe jest działanie określone w ust. 2 a dokumenty w wersji papierowej są niezbędne do pracy zdalnej pracownik wnioskuje o zgodę do przełożonego o udostępnienie dokumentów do miejsca świadczenia pracy zdalnej a po jego uzyskaniu i zaewidencjonowaniu udostępnionych dokumentów zobowiązany jest do ochrony danych zgodnie z zasadami obowiązującymi w UMB, w szczególności: 
1) ogranicza liczbę wynoszonych dokumentów do niezbędnie potrzebnych,
2) zabezpiecza transportowane dokumenty w taki sposób, aby zawarte w nich dane osobowe nie były dostępne dla osób trzecich, 
3) przechowuje zabezpieczone dokumenty przez okres niezbędny do wykonania określonego zadania podczas pracy zdalnej, 
4) zabezpiecza dokumenty w miejscu wykonywania pracy zdalnej (np. przechowuje dokumenty 
w zamykanych na klucz szufladach, biurkach lub szafach, przestrzega zasady czystego biurka, zabezpiecza dokumenty przed dostępem nieuprawnionych osób trzecich, m.in. członków rodziny), uszkodzeniem lub utratą.
4. Podczas wykonywania pracy zdalnej zabrania się:
1) drukowania dokumentów zawierających dane osobowe, 
2) kopiowania dokumentów zawierających dane osobowe,
3) niszczenia dokumentów zawierających dane osobowe (jeśli wystąpi taka konieczność pracownik obowiązany jest zniszczyć dokumenty w siedzibie Uczelni).
Miejsce wykonywania pracy zdalnej
1. Pracownik wykonuje pracę zdalną pod adresem, który wskazał pracodawcy. 
2. Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych m.in. kawiarnie, restauracje, galerie handlowe, gdzie osoby postronne mogłyby usłyszeć rozmowy służbowe lub zapoznać się z wykonywaną pracą.
3. Prowadzenie służbowych spotkań zdalnych lub rozmów telefonicznych powinno odbywać się 
w sposób zapewniający poufność informacji przekazywanych w trakcie spotkania.

Kontrola bezpieczeństwa danych osobowych w pracy zdalnej
1. Bezpośredni przełożony jest zobowiązany do bieżącego monitorowania bezpieczeństwa danych osobowych w pracy zdalnej pracownika. 
2. Kontrolę w zakresie bezpieczeństwa danych osobowych, w tym przestrzegania przez pracownika procedur ochrony danych osobowych w UMB może przeprowadzać upoważniony przedstawiciel Uczelni.
3. O kontroli zawiadamia pracownika przełożony. 
4. Kontrola wykonywania pracy zdalnej może być przeprowadzona:
1) w miejscu wykonywania pracy zdalnej, 
2) z wykorzystaniem środków komunikacji elektronicznej poprzez wideokonferencję w taki sposób, aby Pracownik mógł połączyć się z pracownikiem przeprowadzającym kontrolę w miejscu wykonywania pracy zdalnej oraz w czasie rzeczywistym.
5. Pracownik zobowiązany jest do współpracy przy czynnościach kontrolnych. 
6. Czynności kontrolne są udokumentowane.
Postanowienia końcowe
W sprawach nieuregulowanych w niniejszych zasadach zastosowanie mają ogólne przepisy oraz odrębne Zarządzenia Rektora regulujące kwestie ochrony danych osobowych, w szczególności:
1) Zarządzenie w sprawie wprowadzenia Zasad ochrony danych osobowych przetwarzanych w formie papierowej w Uniwersytecie Medycznym w Białymstoku,
2) Zarządzenie w sprawie wprowadzenia regulaminu użytkowania komputerów przenośnych, na których znajdują się dane osobowe w Uniwersytecie Medycznym w Białymstoku,
3) Zarządzenie w sprawie wprowadzenia Polityki ochrony danych osobowych w Uniwersytecie Medycznym w Białymstoku, 
4) Zarządzenie w sprawie wprowadzenia Instrukcji zarządzania systemem informatycznym 
w Uniwersytecie Medycznym w Białymstoku.

Oświadczam, że zapoznałam/em się z zasadami ochrony danych osobowych w pracy zdalnej 
i zobowiązuję do ich przestrzegania.
data i podpis Pracownika:  …………….…………………………..
