Zarzadzenie nr 37/2023

Rektora Uniwersytetu Medycznego w Biatymstoku

z dnia 13.04.2023 roku

w sprawie ochrony informacji niejawnych w Uniwersytecie Medycznym w Biatymstoku

Na podstawie ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2019

r. poz. 742 z pézn. zm.) zarzgdzam, co nastepuje:

§1

Przez uzyte w niniejszym zarzadzeniu pojecia rozumie sie:

1)

2)
3)

4)

5)
6)

7)

§2

rekojmia zachowania tajemnicy — zdolnos$¢ osoby do spetnienia ustawowych wymogoéw dla
zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem,
stwierdzona w wyniku przeprowadzania postepowania sprawdzajgcego;

dokument — kazda utrwalona informacja niejawna;

materiat — dokument lub przedmiot albo dowolna ich czes¢, chronione jako informacja
niejawna;

przetwarzaniem informacji niejawnych — wszelkie operacje wykonywane w odniesieniu do
informacji niejawnych i na tych informacjach, w szczegdlnosci ich wytwarzanie,
modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie, przechowywanie,
przekazywanie lub udostepnianie;

Uczelnia — Uniwersytet Medyczny w Biatymstoku (UMB);

Kancelaria Materiatow Niejawnych — pomieszczenie wyodrebnione, w ktdrym znajdujg sie
informacje niejawne w formie papierowej oraz w ktdrym znajduje sie stanowisko
komputerowe, na ktérym przetwarzane sg informacje niejawne;

ustawa — ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych

(t.j. Dz. U.z 2019 r. poz. 742 z pdzn. zm.).

Klasyfikowanie informacji niejawnych:

1. Informacjom niejawnym nadaje sie klauzule ,POUFNE”, jezeli ich nieuprawnione ujawnienie

spowoduje szkode dla Rzeczpospolitej Polskiej (RP) przez to, ze:

1) utrudni prowadzenie biezgcej polityki zagranicznej Rzeczypospolitej Polskiej,
2) utrudni realizacje przedsiewzie¢ obronnych lub negatywnie wptynie na zdolnos¢

bojowa Sit Zbrojnych Rzeczypospolitej Polskiej,



3) zaktdci porzadek publiczny lub zagrozi bezpieczeristwu obywateli,

4) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrone
bezpieczenstwa lub podstawowych interesow Rzeczypospolitej Polskiej,

5) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za ochrone
porzgdku publicznego, bezpieczenstwa obywateli lub Sciganie sprawcow przestepstw
i przestepstw skarbowych oraz organom wymiaru sprawiedliwosci,

6) zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskiej,

7) wptynie niekorzystnie na funkcjonowanie gospodarki narodowe;j.

2. Informacjom niejawnym nadaje sie klauzule "ZASTRZEZONE", jezeli nie nadano im wyzszej
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze miec¢ szkodliwy wptyw na
wykonywanie przez organy wtadzy publicznej lub inne jednostki organizacyjne zadan
w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci albo interesow

ekonomicznych Rzeczypospolitej Polskiej.

§3
1. Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisywania dokumentu lub
oznaczenia innego niz dokument materiatu. W Uczelni osobg upowazniong do nadawania
klauzul tajnosci jest Rektor.
2. Informacje niejawne, ktérym nadano okreslong klauzule tajnosci powinny by¢:
1) dostepne wyfacznie osobie uprawnionej tj. osobie, ktéra posiada aktualne
poswiadczenie bezpieczenstwa lub upowaznienie oraz ktéra zostata przeszkolona
z przepisow dotyczacych ochrony informacji niejawnych i posiada aktualne
zaswiadczenie o ukonczeniu szkolenia — zgodnie z przepisami ustawy,
2) przetwarzane w warunkach uniemozliwiajgcych ich nieuprawnione ujawnienie oraz
chronione odpowiednio do nadanej klauzuli tajnosci - zgodnie z ustawg i przepisami
dotyczgcymi bezpieczennstwa systemoéw teleinformatycznych, obiegu materiatéw

i Srodkow bezpieczenstwa fizycznego.

§4
1. Za organizacje i zapewnienie funkcjonowania ochrony informacji niejawnych w Uczelni

odpowiada Rektor.



§5

§6

§7

Rektorowi bezposrednio podlega zatrudniony przez niego Petnomocnik ds. ochrony informacji
niejawnych, zwany dalej ,,petnomocnikiem ochrony”, ktéry odpowiada za zapewnienie

przestrzegania przepisow ustawy o ochronie informacji niejawnych.

Wszystkie informacje niejawne mogg by¢ przetwarzane wytgcznie pod nadzorem
Petnomocnika ds. Ochrony Informacji Niejawnych lub Kierownika Kancelarii Materiatéw
Niejawnych Uniwersytetu Medycznego w Biatymstoku.

Bezwzglednie zakazuje sie stosowania klauzul tajnosci (,POUFNE”, ,ZASTRZEZONE”) na
dokumentach wytwarzanych w jednostkach organizacyjnych Uczeni (np. dokumentach
zwigzanych z realizacjg dydaktyki, zadan naukowo-badawczych i innych), bez wczesniejszego
uzgodnienia z Petnomocnikiem ds. Ochrony Informacji Niejawnych lub Kierownikiem
Kancelarii Materiatow Niejawnych Uniwersytetu Medycznego w Biatymstoku.

Polecam jednostkom organizacyjnym Uczelni zgtaszanie otrzymanej korespondencji niejawnej
Kierownikowi Kancelarii Materiatéw Niejawnych a w przypadku jego nieobecnosci
Petnomocnikowi ds. Ochrony Informacji Niejawnych - w celu jej rejestracji oraz udzielania

odpowiedzi na otrzymang korespondencije niejawna.

Dopuszczenie do pracy na stanowiskach zwigzanych z dostepem danej osoby do informacji
niejawnych o klauzuli ,ZASTRZEZONE” moze nastapic po:

1) pisemnym upowaznieniu przez Rektora, jezeli dana osoba nie posiada poswiadczenia

bezpieczenstwa,

2) odbyciu szkolenia w zakresie ochrony informacji niejawnych.
Do pracy na stanowiskach zwigzanych z dostepem do informacji niejawnych o klauzuli
,POUFNE"” moze byé dopuszczona wytgcznie osoba, ktéra:

1) posiada aktualne poswiadczenia bezpieczenstwa,

2) odbyta szkolenia w zakresie ochrony informacji niejawnych.

1. Dokumenty niejawne przechowywane sg w Kancelarii Materiatow Niejawnych

Uniwersytetu Medycznego w Biatymstoku.

2. Dokumenty w formie papierowej oznaczone klauzulg ,,ZASTRZEZONE”, ktére zostaty

zarejestrowane w Kancelarii Materiatdw Niejawnych, w uzasadnionych przypadkach mogg



§8

by¢ przechowywane poza Kancelarig, w innych pomieszczeniach, jezeli bedg umieszczane
w meblach biurowych zamykanych na klucz i po wyrazeniu zgody Kierownika Kancelarii
Materiatéw Niejawnych lub Petnomocnika ds. Ochrony Informacji Niejawnych.
Informacje niejawne mogga by¢ udostepnione wytgcznie osobie dajacej rekojmie
zachowania tajemnicy i tylko w zakresie niezbednym do wykonania przez nig powierzonych
do wykonywania zadan.

Kierownik Kancelarii Materiatdw Niejawnych odmawia udostepnienia lub wydania
dokumentu, osobie nieposiadajgcej stosownego upowaznienia lub poswiadczenia
bezpieczenstwa.

Zabrania sie wykonywania jakichkolwiek trwatych kopii udostepnionych dokumentow
oznaczonych klauzulg tajnosci, ze wzgledu na koniecznos$¢ zachowania petnej informacji

o miejscu lokalizacji kazdego zarejestrowanego egzemplarza.

Osobg upowazniong do przyjmowania i wysytania korespondencji niejawnej w formie
listow (pakietow) lub paczek jest Kierownik Kancelarii Materiatéw Niejawnych
Uniwersytetu Medycznego w Biatymstoku.

Przesytki — listy (pakiety) lub paczki — zawierajgce korespondencje niejawng moga wptywac
z zewnatrz jako przesytki polecone bezposrednio do Kancelarii Materiatdw Niejawnych
Uniwersytetu Medycznego w Biatymstoku lub poprzez Kancelarig Ogélng UMB.
Uprawnieni pracownicy Kancelarii Ogdlnej, po stwierdzeniu, ze wewnatrz przesytki znajduje
sie druga koperta oznaczona napisem — klauzulg tajnosci ,POUFNE” lub ,,ZASTRZEZONE”
nie otwieraja jej i nie rejestrujg w swoich ksiegach. Zobowigzani sg do niezwtocznego
poinformowania o powyzszym Kierownika Kancelarii Materiatdw Niejawnych

a w przypadku jego nieobecnosci Petnomocnika ds. Ochrony Informacji Niejawnych.
Zabrania sie przekazywania przesytek niejawnych z pominieciem Kancelarii Materiatow
Niejawnych, dotyczy to rowniez przesytek niejawnych z klauzulg tajnosci ,,POUFNE” lub
,ZASTRZEZONE” oznaczonych dodatkowo napisem ,DO RAK WtASNYCH”.

Kierownik Kancelarii Materiatdw Niejawnych nie otwiera przesytek oznaczonych ,, DO RAK
WLASNYCH”. W odpowiednim rejestrze wpisuje sie nadawce, numer i date wptywu
dokumentu, w rubryce uwagi odnotowuje sie, ze przesytka byta oznaczona ,,DO RAK
WLASNYCH”. Przesytke za pokwitowaniem, przekazuje sie bezposrednio uprawnionemu

adresatowi, a w razie jego nieobecnosci — osobie przez niego upowaznionej do odbioru.



6. Przesytki oznaczone ,, DO RAK WtASNYCH” po wykorzystaniu zwraca sie do Kancelarii
Materiatow Niejawnych. Zatrzymanie przez adresata dokumentu adresowanego ,,DO RAK
WHASNYCH” Kierownik Kancelarii odnotowuje w stosownym rejestrze w rubryce

»Informacje uzupetniajgce/Uwagi”.

§9
1. Przetwarzanie informacji niejawnych (wytwarzanie, przechowywanie, kopiowanie,
drukowanie) w systemach teleinformatycznych moze nastgpi¢ wytgcznie na specjalnie do
tego przeznaczonym stanowisku komputerowym w Kancelarii Materiatéw Niejawnych.
2. Dostep do stanowiska komputerowego majg wytgcznie osoby do tego uprawnione.
3. Sprzet komputerowy stuzgcy wytgcznie do przetwarzania informacji niejawnych powinien
by¢ uzytkowany w Kancelarii Materiatéw Niejawnych, za wyjatkiem sytuacji przewidzianych

w odrebnych przepisach.

§10
1. Zobowigzuje sie wszystkich pracownikéw do zachowania tajemnicy bez wzgledu na

zajmowane stanowisko, rodzaj i miejsce wykonywanej pracy oraz charakter stosunku

pracy.
2. Zachowanie tajemnicy obowigzuje zardwno w czasie trwania stosunku pracy, jak i po jego

ustaniu.

§11
Do spraw nieuregulowanych niniejszym zarzadzeniem zastosowanie majg przepisy ustawy

o ochronie informacji niejawnych.

§12
Traci moc Zarzadzenie Rektora 23/13 z dnia 4 marca 2013 r. ochrony tajemnicy panstwowej

i stuzbowej w Uniwersytecie Medycznym w Biatymstoku.

§13

Zarzadzenie wchodzi w zycie z dniem podpisania.

Rektor

prof. dr hab. Adam Kretowski
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