Zarzadzenie Nr 21/2019
Rektora Uniwersytetu Medycznego w Bialymstoku
z dnia 4.03.2019r.

W sprawie wprowadzenia Procedury realizacji moduléw zadaniowych w ramach
poszczegélnych stopni alarmowych i stopni alarmowych dla zagrozen w cyberprzestrzeni
CRP w Uniwersytecie Medycznym w Bialymstoku

Na podstawie art. 5 1 19 ustawy z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym
(Dz. U. z 2018 r. poz. 1401) oraz art. 16 ustawy z dnia 10 czerwca 2016 r. o dzialaniach
antyterrorystycznych (tj. Dz.U. z 2018, poz. 452 z pézn. zm.) i § 5 rozporzadzenia Prezesa
Rady Ministréw z dnia 25 lipca 2016 roku (Dz.U. z 2016 r. poz.1101) w sprawie zakresu
przedsigwzig¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach
alarmowych CRP zarzgdzam, co nastepuje:

§1
W celu zapewnienia bezpieczenstwa pracownikom i studentom oraz ochrony majgtku
i infrastruktury Uniwersytetu Medycznego w Bialymstoku, zatwierdza si¢ 1 wprowadza
~Procedury realizacji modutéw zadaniowych w ramach poszczegélnych stopni alarmowych
1 stopni alarmowych dla zagrozen w cyberprzestrzeni CRP w Uniwersytecie Medycznym
w Bialymstoku”, zwane dalej ,,Procedurami”, stanowigce zatgcznik nr 1 do niniejszego
zarzadzenia.

§2

1. Koordynacj¢ dziatan i wyznaczanie oséb odpowiedzialnych za wdrozenie Procedur
powierza si¢ osobom wymienionym w zalaczniku do zarzadzenia.

2. Wspdlodpowiedzialny za realizacje przedsiewzie¢ w ramach poszczegdlnych stopni
alarmowych i stopni alarmowych CRP przewidzianych w Procedurach jest Specjalista ds.
obronnych, ktéry prowadzi i przechowuje dokumentacije wykonawczg.

3. Za coroczng aktualizacj¢ dokumentacji odpowiada Specjalista ds. Obronnych na
podstawie informacji uzyskanych od:

a) Kierownika Dziatu Spraw Pracowniczych — w zakresie zmian kadrowych,
b) Kierownika Dziatu Inwestycji — w zakresie zmian w infrastrukturze.

§3

Zarzgdzenie wchodzi w zycie z dniem podpisania.

Rektor

prof. dr hab. Adam Kretowski
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Procedura realizacji moduléw zadaniowych w ramach poszczegolnych stopni
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1L POSTANOWIENIA OGOLNE

1.1 Podstawy pra\;\fne

1.1.2

Procedury realizacji modutéw zadaniowych w ramach poszczegdlnych stopni alarmowych i stopni

alarmowych dla zagrozefi w cyberprzestrzeni CRP w Uniwersytecie Medycznym w Biatymstoku

opracowane zostaly na podstawie ustawy z dnia 10 czerwca 2016 r. o dzialaniach

antyterrorystycznych, oraz Rozporzadzenia Prezesa Rady Ministréw z dnia 25 lipca 2016 r.

w sprawie zakresu przedsigwzie¢ wykonywanych w poszczegélnych stopniach alarmowych

i stopniach alarmowych CRP.

Stopnie alarmowe lub stopnie alarmowe dla zagrozen w cyberprzestrzeni RP zwane ,,stopniami

CRP” wprowadza sig, zmienia i odwotuje w drodze zarzadzenia w zaleznosci od rodzaju zagrozenia

zdarzeniem o charakterze terrorystycznym przez Prezesa Rady Ministrow, po zasiggnigciu opinii

ministra wiasciwego do spraw wewnetrznych i Szefa Agencji Bezpieczenstwa Wewngtrznego,

a w przypadkach nie cierpiacych zwloki — minister wiasciwy do spraw wewnetrznych po

zasiegnieciu opinii Szefa ABW, niezwlocznie informuje Prezesa Rady Ministrow:

1) na catym Terytorium RP;

2) na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju;

3) na obszarze okreslonym w spos6b inny niz przez odniesienie do jednostek podziatu terytorialnego
kraju;

4) dla okr'es'lonych obiektéw jednostek organizacyjnych administracji publicznej, prokuratury,
sad6éw lub innych obiektow infrastruktury administracji publicznej lub infrastruktury krytycznej;

Stopnie alarmowe moga by¢ wprowadzane, zmieniane i odwolywane w drodze zarzadzenia,

w zaleznosci od rodzaju zagrozenia zdarzeniem terrorystycznym, przez Prezesa Rady Ministréw, po

zasiegnieciu opinii ministra wiasciwego do spraw wewnetrznych i Szefa Agencji Bezpieczenstwa

Wewnetrznego, a w sytuacjach niecierpiagcych zwioki — przez ministra wiasciwego do spraw

wewnetrznych, ktory informowat bedzie o tym niezwlocznie Prezesa Rady Ministrow, po

zasiggnigciu opinii Szefa Agencji Bezpieczefistwa Wewngtrznego.

Prezes Rady Ministréw niezwlocznie informuje Prezydenta Rzeczypospolitej Polskiej oraz

Marszatka Sejmu RP i Marszalka Senatu RP o wprowadzeniu, zmianie lub odwotaniu stopnia

alarmowego lub stopnia alarmowego dla zagrozen w cyberprzestrzeni CRP.

Wprowadzenie stopnia alarmowego lub stopnia alarmowego CRP stanowi podstawe do realizacji

przez organy administracji publicznej oraz kierownikow shuzb i instytucji wiasciwych w sprawach

bezpieczefistwa i zarzadzania kryzysowego:

1) przedsigwzigé okreslonych przepisami wydanymi Rozporzadzeniem Prezesa Rady Ministrow
z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzigé wykonywanych w poszczegolnych
stopniach alarmowych i stopniach alarmowych CRP oraz Zarzadzeniem Ministra Spraw
Zagranicznych z dnia 28 wrzesnia 2016 r. w sprawie szczegolowego zakresu przedsigwzigc
wykonjwanych przez kierownikéw placowek zagranicznych Rzeczpospolitej  Polskiej
w poszczegblnych stopniach alarmowych lub stopniach alarmowych CRP;

2) przedsiewzigé i procedur zarzadzania kryzysowego, przewidzianych dla danego stopnia
alarmowego lub stopnia alarmowego CRP w zwigzku z wystgpieniem zdarzenia o charakterze
terrorystycznym okre§lonych w Rozporzadzeniu Prezesa Rady Ministréw albo Ministra Spraw
Zagranicznych wydanych na podstawie art.16 ust. 5 i 6 ustawy o dziataniach
antyterrorystycznych.



1.1.8
1.1.9

1.1.10

9 I |

1.1.12

1.1.13

1.1.14

1.2

D

Wyzszy lub nizszy stopien alarmowy i stopienn alarmowy CRP moze by¢ wprowadzany

z pominigciem stopni posrednich. '

Stopnie wymienione w pkt. 1.1.7 mogg byé wprowadzane rozdzielne lub facznie.

W przypadku wprowadzenia réznych stopni alarmowych i réznych stopni alarmowych CRP nalezy

wykonaé zadania przewidziane dla stopnia WYZSZego.

Stopnie alarmowe i stopnie alarmowe CRP odwoluje si¢ niezwlocznie, po minimalizacji zagrozenia

lub skutkéw zdarzenia bedacego przestanka do ich wprowadzenia.

Kierujagcym dziataniami antyterrorystycznymi podejmowanymi przez wlasciwe stuzby lub organy

w ramach ich ustawowych zadan na miejscu zdarzenia o charakterze terrorystycznym jest

Wyznaczony przez Komendanta Gléwnego Policji, a w przypadkach niecierpigcych zwloki — przez

wlasciwego miejscowo komendanta wojewodzkiego Policji funkcjonariusz Policji, w szczegolnosci

w przypadku obecnosci na miejscu zdarzenia o charakterze terrorystycznym innych stuzb i organdw.

Jezeli jest to uzasadnione sytuacja na miejscu zdarzenia o charakterze terrorystycznym, kierujacy

dzialaniami, majgc na uwadze zapewnienie bezpieczerfistwa oséb i mienia, moze, w zakresie oraz na

czas niezbedny do skutecznego prowadzenia dziatan antyterrorystycznych:

1) zarzadzi¢ ewakuacje os6b lub mienia z miejsca zdarzenia o charakterze terrorystycznym i z jego
otoczenia do wskazanego miejsca, obiektu lub obszaru;

2) wstrzymaé lub ograniczyé ruch pieszych, a takze wprowadzié zakaz przebywania o0sdb
postronnych w miejscu zdarzenia o charakterze terrorystycznym lub w jego poblizu;

3) wstrzymaé albo ograniczyé ruch pojazdéw w miejscu zdarzenia o charakterze terrorystycznym
lub w jego otoczeniu, a takze kursowanie $rodkéw publicznego transportu zbiorowego
W porozumieniu z organem kierujacym ruchem tych srodkéw transportu albo skierowaé pojazd
w okreslone miejsce;

4) zada¢ nieodplatnego korzystania z nieruchomosci lub nieodplatnego korzystania z ruchomosci,
w tym srodkéw transportu, a takze przedmiotéw i urzadzeni, koniecznych do przeprowadzenia
dzialat kontrterrorystycznych;

5) zada¢ udzielenia pomocy od instytucji, organizacji, oséb fizycznych lub w im polecenia inne niz
okreslone powyzej, zmierzajace do minimalizacji lub usuniecia skutkéw zdarzenia o charakterze
terrorystycznym, zapobieZenia powstaniu kolejnych zdarzer o charakterze terrorystycznym lub
wykrycia i ujgcia 0s6b odpowiedzialnych za spowodowanie tych zdarze.

Instytucje, organizacje, przedsigbiorcy i osoby fizyczne sa obowigzani wykonaé skierowane do nich

polecenia i Zadania kierujgcego dziataniami.

Po wprowadzeniu trzeciego lub czwartego stopnia alarmowego minister wlasciwy

ds. wewnetrznych, z wlasnej inicjatywy albo na wniosek Szefa Agencji Bezpieczenstwa

Wewnetrznego lub Komendanta Gioéwnego Policji, moze zarzadzié zakaz odbywania zgromadzen

lub imprez masowych na obszarze lub w obiekcie objetym stopniem alarmowym, na czas

obowigzywania tego stopnia, jezeli to konieczne dla ochrony zycia i zdrowia ludzi lub
bezpieczefistwa publicznego, o czym niezwlocznie informuje Marszatka Sejmit Rzeczypospolitej

Polskiej i Marszatka Senatu Rzeczypospolitej Polskiej, ktérzy przekazujg t¢ informacje poslom i

senatorom.

Zalecenia w zakresie postepowania w celu zapewnienia bezpieczefistwa systeméw
teleinformatycznych

Dzialania organizacyjne zalecane przez Zespol CERT.GOV.PL



a)

b)

w razie potrzeby zaktualizowaé i przesiaé niezwlocznie do Zespolu CERT.GOV. PL dane
dotyczace punktéw kontaktowych biorgcych udziat w reagowaniu na incydenty bezpieczenstwa
teleinformatycznego,

w przypadku wystapienia incydentu teleinformatycznego dokonaé niezwlocznie zgloszenia
incydentu do Zespotu CERT.GOV.PL zgodnie z procedura zglaszania incydentéw do Rzadowego
Zespotu Reagowania na Incydenty Komputerowe CERT.GOV.PL,

poinformowaé dostawcow telekomunikacyjnych oraz ustugodawcéw o mozliwych zagrozeniach
(zwlaszcza w zakresie dostgpnosci ustug) i zapewni¢ kontakt calodobowy z w/w podmiotami
w przypadku materializacji zagrozen ukierunkowanych na zasoby teleinformatyczne UMB,
a takze w celu podjecia bezposrednich dziatah zmierzajacych do zmniejszenia skutkow
ewentualnego ataku.

2) Dzialania zalecane przez Zespot CERT.GOV.PL

a)
b)
c)

d)

g)

h)

)

k)

)

m)

n)

na biezaco dokonywa¢ przegladu infrastruktury teleinformatycznej oraz  logdw
teleinformatycznych,

na biezaco aktualizowaé reguly zaporowe na urzadzeniach sieciowych i systemach w oparciu
o pojawiajace si¢ zagrozenia i wektory ataku,

niezwlocznie wprowadzaé na urzadzeniach sieciowych blokowanie ruchu sieciowego
w przypadku uzyskania informacji o ztosliwych domenach i adresach,

monitorowaé ruch sieciowy w zarzadzanej infrastrukturze pod katem anomalii sieciowych,

na biezaco analizowa¢ nieudane préby logowania w infrastrukturze pod katem wystgpienia
mozliwych atakéw,

na biezgco analizowaé generowane przez systemy teleinformatyczne btedy w dzialaniu ushug
elektronicznych,

na biezaco analizowac alerty generowane przez systemy bezpieczefistwa (np. SIEM, IPS, IDS,
firewall-e, antywirusy),

przygotowaé kopie bezpieczenstwa celem odtworzenia systemow po awarii,

monitorowaé dostepnos¢ kluczowych ustug elektronicznych, w szczegblnoéci w zakresie Www
oraz poczty elektronicznej, a takze serwerdw autoryzacyjnych, w tym kontroleréw domeny,
dokonywa¢ na biezgco aktualizacji oprogramowania rozwiazan sprzegtowych i programowych
uzytkowanych przez Uczelni,

ograniczy¢ mozliwos¢ dostepu lokalnego lub w wyjatkowych i uzasadnionych przypadkach
poprzez zdalny dostgp do VPN,

zwrécié uwage na funkcjonowanie mechanizméw logowania, aktywnosci i rozliczalnosci dziatan
administratoréw i uzytkownikéw w systemach (zwlaszcza w godzinach pozashizbowych) oraz na
polityke haset (aktualizacja i zasady tworzenia silnego hasta),

zwrocié uwage na mozliwo$¢é wprowadzenia ograniczen podwyzszajacych poziom
bezpieczenstwa w korzystaniu z nosnikéw wymiennych w Uczelni,

na biezaco informowaé personel UMB o nowych zagrozeniach lub wykrytych wektorach ataku.

1.3 Realizacja i dokumentowanie przebiegu dziatan

Osoba, ktéra otrzyma dokument / zarzadzenie wprowadzajgce stopien alarmowy w godzinach pracy
administracji, przedstawia go niezwlocznie Rektorowi, a podczas jego nieobecnosci Kanclerzowi.
W pozostatych godzinach, informacja o wprowadzeniu stopni alarmowych bedzie przekazywana na telefony
w Portierniach Patacu Branickich lub Euroregionalnego Centrum Farmacji. Portierzy przekazuja informacje
osobom wskazanym w modulach zadaniowych (Kanclerz / Specjalista ds. Obronnych).



Do szybkiego przekazywania informaciji zwigzanych z wprowadzaniem stopnia alarmowego
i wezwania niezbednych oséb bedzie wykorzystana obsada Statego Dyzuru — Zgodnie z Zarzadzeniem
nr 15/2017 Rektora Uniwersytetu Medycznego w Biatymstoku z dnia 10.04.2017 r. w sprawie organizacji
stalego dyzuru w czasie podwyzszania gotowosci obronnej parnstwa — zaleznie od klauzuli niejawnosci
otrzymanych informacji w zwyczajowy sposdb powiadamiania.

Rektor po wprowadzeniu stopnia alarmowego niezwlocznie informuje: kierownikéw jednostek
organizacyjnych, nakazujac realizacje procedur opisanych w niniejszych modutach zadaniowych oraz
Dyrektorow Szpitali Klinicznych, kt6rzy realizujg zadania w modulach zadaniowych na podstawie wiasnych

procedur.

Kierownicy jednostek organizacyjnych i Dyrektorzy Szpitali Klinicznych, po otrzymaniu informacji
0 wprowadzonym stopniu alarmowym, informuja /raportuja o sposobie i czasie realizacji zadan zawartych
w modutach. Forma informacji /raportéw zostanie okre§lona podczas przekazywania modutéw do realizacji.

srodkach ostroznosci opisanych w poszczegdlnych modutach.

L.p. Dziatania Wykonawcy
Nadzor nad realizacja zadan porzadkowo ochronnych po wprowadzeniu jednego ze

1 stopni alarmowych pei Kanclerz.

Rektor  kieruje  realizacja przedsiewzig¢ ze Stanowiska Kierowania
zorganizowanego w Biurze Rektora.
Rektor podejmuje decyzje we wszystkich sprawach dotyczacych UMB,

2 a w szczegblnosci dba o przestrzeganie przepisow prawa oraz zapewnienie Ranclers
bezpieczenstwa na terenie Uczelni. Kierownicy jednostek
Decyzje w sprawach zarzadzania kryzysowego Rektor podejmuje osobiscie Iub organizacyjnych

3 przy pomocy ,Zespotu Wsparcia i Koordynacji” powotanego Zarzadzeniem Dyrektorzy Szpitali
Rektora. Klinicznych

4 W zaleznosci od sytuacji skfad ,,zespotu” moze by¢ modyfikowany.

5 Wyznaczeni czlonkowie pozostaja w catodobowej gotowosci do udziatu
w posiedzeniach Zespotu Wsparcia i Koordynacji.

6 Zapasowym miejscem pracy — rozwijanym doraznie — jest obiekt Centrum Badan
Innowacyjnych lub inny ustalany w zaleznosci od potrzeb sytuacji.

Sekretariaty, Biuro Rektora,
; e . . . | Biuro Kanclerza,
Wypracowane decyzje przekazuje si¢ niezwlocznie wykonawcom w formie| .
. ) - . kierownicy jednostek

7 zarzadzen podpisanych przez Rektora lub upowazniong osobe. Decyzje mogg by¢ . .

przekazane ustnie w sytuacji ograniczen czasowych. organizicy] nka_‘ .
Dyrektorzy Szpitali
Klinicznych

Przewiduje sig, ze w sytuacji szczegolnego zagrozenia dla Uczelni, do udziatu w | Kanclerz,

g posiedzeniach Wsparcia i Koordynacji mogg by¢ zaproszeni przedstawiciele ABW, | Pemomocnik ds. ochrony
Policji, Pafistwowej Strazy Pozarnej, Wydzialow Zarzadzania Kryzysowego | informacji niejawnych,
Podlaskiego Urzedu Wojewddzkiego i Urzedu Miejskiego. Specjalista ds. Obronnych

. o o Kanclerz. Prorektor ds.
W razie wystapienia incydentu spowodowanego dziataniem terrorystycznym lub . s : .
. » ; ; . . . Klinicznych i Ksztatcenia
aktem sabotazu na terenie Uczelni, gdzie poszkodowani beda ludzie, nalezy Podyplamowso

9 zorganizowa¢ wspoétdziatanie z jednostkami stuzb ratowniczych, policja i . L.

e L kierownicy jednostek
prokuraturz%. Istota w.spoi-c'izm%ama Jjest wspoélne, skoordynowane dziatanie .
wykonawcow w realizacji ustalonego celu. Inspektorat BHP j PPOZ

10 Uczelnia pracuje w trybie wiasciwym dla okresu pokoju, przy wprowadzonych | Kanclerz.

Specjalista ds. Obronnych




i O wprowadzonych ograniczeniach w funkcjonowaniu Uczelni, Rektor informuje Reliat
Ministra Zdrowia.
Dokumentowanie przebiegu dziatan Forma
Raporty, protokoty,
A Korespondencja i dokumentacja zwigzana z wprowadzonymi  stopniami | sprawozdania okreslana
’ alarmowymi. podczas wprowadzania
modutow
Protokot, polecenia
B. Ustalenia Zespotu Kierowania UMB ’ .p
pisemne i ustne.
; Zgodnie z dokumentacj
C. Zadania, meldunki Statego Dyzuru UMB g ) 1
Statego Dyzuru.

1.4 Aktualizacja rﬁoduiéw zadaniowych

1y

2)

osoba odpowiedzialna za aktualizacje modulow i wskazanych danych kontaktowych jest Specjalista
ds. Obronnych,
za przekazanie aktualizacji modutéw do Dyrektora wlasciwego w sprawach zarzadzania
kryzysowego Ministerstwa Zdrowia odpowiedzialny jest Specjalista ds. Obronnych / Biuro Rektora

UMB,

3) aktualizacja modutu bedzie prowadzona nie rzadziej niz raz w roku, w zaleznosci od potrzeb

i zmieniajacych si¢ przepisow:

- po otrzymaniu informacji z Dzialu Spraw Pracowniczych o zachodzacych zmianach
personalnych na stanowiskach pracy lub zakresu obowiazkéw poszczegdlnych pracownikow

Uczelni,

- w przypadku zmian personalnych danych kontaktowych wskazanych do przyjecia informacji
o Zarzadzeniu Prezesa Rady Ministréw o wprowadzeniu stopnia alarmowego,

- po otrzymaniu z Dzialu Inwestycji i Dzialu Konserwacji i Eksploatacji informacji
o zmianach w infrastrukturze Uczelni, majacych wplyw na realizacje zadan zawartych w
modutach.

1.5 Przestanki wp;owadzenia poszczeg6lnych stopni alarmowych

s Stopient
Stopien ; . .
dlarmowy! alarmowy Przestanki do wprowadzenia stopnia alarmowego
CRP?
Pierwszy | Pierwszy
stopiefi stopient W przypadku uzyskania informacji o mozliwosci wystapienia zdarzenia o charakterze
alarmowy | alarmowy | terrorystycznym, ktérego rodzaj i zakres jest trudny do przewidzenia.
ALFA |ALFA-CRP
1
ol | o,
stopien Sty W przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia wystapieniem zdarzenia
alarmowy prAVO | © charakterze terrorystycznym, jednak konkretny cel ataku nie zostat zidentyfikowany.
BRAVO CRP
Trzeci Trzeci W przypadku:
stopien stopief 1. wystapienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze
alarmowy | alarmowy terrorystycznym, godzacego w:
CHARLIE | CHARLIE- a. bezpieczenstwo lub porzadek publiczny, albo




CRP

b. bezpieczenstwo Rzeczypospolitej Polskiej, albo
c. bezpieczenistwo innego paristwa lub organizacji migdzynarodowej oraz stwarzajacego
potencjalne zagrozenie dla Rzeczypospolitej Polskiej, lub
2. uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze
terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub
3. uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze
terrorystycznym, ktérego skutki moga dotyczyé obywateli polskich przebywajacych za
granicg lub instytucji polskich albo polskiej infrastruktury mieszczacych sig poza
granicami Rzeczypospolitej Polskie;j.

Czwarty
stopien
alarmowy
DELTA

Czwarty
stopiefi
alarmowy
DELTA-
CRP

W przypadku:
1. wystapienia zdarzenia o charakterze terrorystycznym powodujacego zagrozenie:
a. bezpieczefistwa lub porzadku publicznego, albo
b. bezpieczenstwa Rzeczypospolitej Polskiej, albo
c. bezpieczenstwa innego panstwa lub organizacji migdzynarodowej oraz stwarzajacego
zagrozenie dla Rzeczypospolitej Polskiej, lub
2. gdy uzyskane informacje wskazuja na zaawansowang faz¢ przygotowan do zdarzenia
o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, Tub
3. gdy uzyskane informacje wskazuja na zaawansowana faze przygotowan do zdarzenia
0 charakterze terrorystycznym, ktére ma byé wymierzone w obywateli polskich
przebywajacych za granica lub w instytucje polskie albo polska infrastrukture mieszczace sie
poza granicami Rzeczypospolitej Polskiej, a zebrane informacje wskazuja jednoczesnie na
nieuchronno$¢ takiego zdarzenia. /

§

! Wprowadzany w przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym albo w przypadku wystgpienia

takiego zdarzenia.

2 Wprowadzany w przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczacego systemow
teleinformatycznych organéw administracji publicznej lub systeméw teleinformatycznych wchodzacych w skiad infrastruktury
krytycznej albo w przypadku wystapienia takiego zdarzenia




II. MODUL ZADANIOWY NR 1

Pierwszy stopien alarmowy: ALFA, ALFA-CRP

Wprowadza si¢ w przypadku uzyskania informacji o mozliwosci wystapienia zdarzenia o charakterze
terrorystycznym lub sabotazowym, ktorego rodzaj i zakres jest trudny do przewidzenia (wprowadzenie ma
charakter ogélnego ostrzezenia)

2.1 Warunki moggce wystapi¢ w jednostce organizacyj nej

1y
2)
3)

4)
3)
6)
7
8)
9
10)

niepokdj wsrdd personelu;

presja czasu, absencja pracownikow;

utrudnienia w dostepie do oséb funkeyjnych (nieobecnosé lub (i) brak mozliwosci
skontaktowania sig);

wystgpienie chaosu informacyjnego;

brak reakcji na wydawane polecenia;

absencja pracownikow;

zakl6cenia tacznosei;

brak zasilania w energie elektryczna,

nieprzestrzeganie obowiazujacego porzadku prawnego;
mozliwosé powstania zbiorowych zaklocen porzadku publicznego.

2.2 Przedsiewziecia do wykonania w ramach stopnia alarmowego ALFA

1)

2)

3)

4)

3)

6)

7)
8)

9

10)

11)

12)

przyjecie informacji o zarzadzeniu Prezesa Rady Ministréw o wprowadzeniu stopnia
alarmowego ALFA;

prowadzenie wzmozonej kontroli duzych skupisk ludnosci, ktére potencjalnie moga staé si¢
celem zdarzenia o charakterze terrorystycznym w celu zapewnienia ochrony;

prowadzenie, w ramach realizacji zadan administratoréw obiektéw, wzmozonej kontroli
obiektéw uzytecznosci publicznej, ktére potencjalnie mogg staé si¢ celem zdarzenia
o charakterze terrorystycznym;

zlecenie podlegtemu personelowi informowania odpowiednich sfuzb w przypadku zauwazenia
nieznanych pojazdéw na terenie instytucji, porzuconych paczek i bagazy lub jakichkolwiek
innych oznak nietypowej dziatalnosci;

poinformowanie podleglego personelu o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do 0séb zachowujacych sie w sposob wzbudzajgcy podejrzenia;

zapewnienie dostgpnosci w trybie alarmowym czionkéw personelu niezbednych do
wzmocnienia ochrony obiektu;

prowadzenie kontroli pojazdéw wjezdzajacych oraz 0sob wchodzgcych na teren obiektu;
sprawdzanie budynkéw bedacych w stalym uzyciu w zakresie podejrzanych zachowan 0sob
oraz w poszukiwanie podejrzanych przedmiotéw (wewngtrz i na zewnatrz budynkow);
sprawdzenie dzialania $rodkéw tacznosci wykorzystywanych do zapewnienia bezpieczefistwa;
w ramach realizacji zadan administratorow obiektéw, dokonanie sprawdzenia dziatania
instalacji alarmowych, przepustowosci drog ewakuacji oraz funkcjonowania systemow
rejestracji obrazu,

dokonanie przegladu wszystkich procedur, zarzadzen oraz zadan zwigzanych
z wprowadzaniem wyzszych stopni alarmowych;

prowadzenie akcji informacyjno-instruktazows dotyczacej potencjalnego zagrozenia, jego
skutkéw i sposobdéw postepowania.
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1. MODUL ZADANIOWY NR 2

Drugi stopien alarmowy: BRAVO, BRAVO-CRP

Wprowadza si¢ w przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia wystgpienia zdarzenia o
charakterze terrorystycznym lub sabotazowym, jednakze konkretny cel ataku nie zostal zidentyfikowany
(wprowadzenie ma charakter ogélnego ostrzezenia).

Wyzszy stopien alarmowy moze by¢ wprowadzony z pominigciem nizszych stopni.
Po wprowadzeniu drugiego stopnia alarmowego nalezy w pierwszej kolejno$ci wykonaé wszystkie zadania
wymienione dla stopnia alarmowego ALFA i ALFA — CRP oraz BRAVO (BRAVO CRP).

3.1 Warunki mogace wystapi¢ w jednostce organizacyjnej

1
2)
3)
4)
5)
6)
7
8)
9)
10)

niepokdj wérod personelu;

presja czasu, absencja pracownikow;

utrudnienia w dostepie do 0séb funkcyjnych (nieobecnosé lub (i) brak mozliwosci skontaktowania sig);
wystapienie chaosu informacyjnego;

brak reakcji na wydawane polecenia;

absencja pracownikow;

zakldcenia fgcznoscei;

brak zasilania w energie elektryczng;

nieprzestrzeganie obowigzujacego porzadku prawnego;

mozliwo$é powstania zbiorowych zaktécent porzadku publicznego.

3.2 Przedsigwziecia do wykonania w ramach stopnia alarmowego BRAVO

1)
2)
3)

4)

3)
6)

7)
8)
9
10)

przyja¢ informacj¢ o zarzadzeniu Prezesa Rady Ministréow o wprowadzeniu stopnia alarmowego
BRAVO;

zrealizowaé wszystkie zadania wymienione dla pierwszego stopnia alarmowego ALFA oraz
kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jesli wezesnie] byl wprowadzony stopien ALFA
wprowadzi¢ dodatkowe kontrole pojazdéw, 0s6b oraz budynkéw w rejonie administrowanym przez
Uczelnig;

sprawdzi¢ funkcjonowanie zasilania awaryjnego;

ostrzec personel o mozliwych formach zdarzenia o charakterze terrorystycznym;

zapewni¢ dostepnos¢ w trybie alarmowym personelu wyznaczonego do wdrazania procedur dzialania na
wypadek zdarzen o charakterze terrorystycznym;

sprawdzié i wzmocni¢ ochrone waznych pomieszczen i obiektow;

wprowadzi¢ kontrole wszystkich przesylek pocztowych kierowanych do Uczelni;

zamknaé i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia;

dokonaé przegladu zapaséw materialowych i sprzgtu, w tym dostepnos¢ $rodkéw i materiatow
medycznych, z uwzglednieniem mozliwosci wykorzystania w przypadku wystapienia zdarzenia
o charakterze terrorystycznym.
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IV. MODUL ZADANIOWY NR 3
Trzeci stopiefi alarmowy: CHARLIE, CHARLIE-CRP

Trzeci stopief, mozna wprowadzi¢ w przypadku wystapienia zdarzenia potwierdzajacego prawdopodobny cel ataku
o charakterze terrorystycznym, godzacego Ww: bezpieczefstwo lub porzadek publiczny albo bezpieczenstwo
Rzeczypospolitej Polskiej

albo

bezpieczefstwo inneégo pafstwa lub organizacji migdzynarodowej oraz stwarzajgcego potencjalne zagrozenie dla
Rzeczypospolitej Polskiej lub uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o
charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub uzyskania wiarygodnych i potwierdzonych
informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktérego skutki mogg dotyczyé obywateli polskich
przebywajacych za granicg lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami
Rzeczypospolitej Polskiej.

Wyzszy stopien alarmowy moze by¢ wprowadzony z pominigciem nizszych stopni.
Po wprowadzeniu trzeciego stopnia alarmowego nalezy w pierwszej kolejnosci wykonac wszystkie zadania
wymienione dla stopnia alarmowego ALFA (ALFA - CRP) oraz BRAVO (BRAVO CRP)

4.1. Warunki mogace wystapi¢ w jednostce organizacyjnej

1) niepok6j wérod personeluy;

2) presja czasu, absencja pracownikow;

3) utrudnienia w dostepie do 0séb funkcyjnych (nieobecnosc lub (i) brak mozliwosci skontaktowania sig);
4) wystgpienie chaosu informacyjnego;

5) brak reakcji na wydawane polecenia;

6) absencja pracownikow;

7) zaktocenia tgcznosei;

8) brak zasilania w energie elektryczna;

9) nieprzestrzeganie obowiazujacego porzadku prawnego;

10) mozliwoéé powstania zbiorowych zaktocen porzadku publicznego.

4.2. Przedsiewziecia do wykonania w ramach stopnia alarmowego CHARLIE

1) przyja¢ informacje o zarzadzeniu Prezesa Rady Ministrow o wprowadzeniu stopnia alarmowego CHARLIE;

2) zrealizowaé wszystkie zadania wymienione dla pierwszego i drugiego stopnia alarmowego (ALFA
i BRAVO) oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadar, jesli wezesniej byt wprowadzony stopief
ALFA lub BRAVO;

3) wprowadzi¢ dyzury dla oséb funkcyjnych odpowiedzialnych za wprowadzanie procedur dziatania na wypadek
zdarzen o charakterze terrorystycznym;

4) sprawdzi¢ dostepnos¢ obiektéw wyznaczonych na zastepcze miejsca czasowego pobytu na wypadek
ewakuacji;

5) ograniczy¢ do minimum liczbe miejsc ogolnodostepnych w obiekcie i w rejonie obiektu Uczelni;

6) w uzasadnionych wypadkach wprowadzi¢ scista kontrolg os6b i pojazdéw przy wejsciu i wjeZdzie na teren
obiektu;

7) ograniczy¢ mozliwos¢ parkowania pojazdéw przy obiektach Uczelni;

8) wydac srodki ochrony osobistej osobom uprawnionym do wykonywania zadan ochronnych;

9) wprowadzi¢ dodatkowy catodobowy nadzér nad miejscami, ktére tego wymagaja, do tej pory nieobjetych
nadzorem;

10)zapewni¢ ochrone $rodkéw transportu stuzbowego poza terenem Uczelni, wprowadzi¢ kontrole pojazdu przed
wejéciem do niego i jego uruchomieniem.
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V. MODUL ZADANIOWY NR 4

Czwarty stopien alarmowy: DELTA, DELTA-CRP

Wprowadza sie w przypadku wystgpienia zdarzenia o charakterze terrorystycznym lub sabotazowym,
powodujgcego zagrozenie bezpieczenstwa Rzeczypospolitej Polskiej lub bezpieczefistwa innych panstw i
stwarzajacego zagrozenie dla Polski, albo w przypadku gdy uzyskane informacje wskazuja na zaawansowang faze
przygotowan do zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej badz ktorego
celem maja by¢ jej obywatele albo instytucje lub infrastruktura, w tym takze obywatele polscy przebywajacy za
granicg lub instytucje polskie mieszczace sig poza granicami Rzeczypospolitej Polskiej, a zebrane informacje
wskazuja jednoczesnie na nieuchronno$¢ takiego zdarzenia.

Wyzszy stopien alarmowy moze by¢ wprowadzony z pominigciem nizszych stopni.

Po wprowadzeniu trzeciego stopnia alarmowego nalezy w pierwszej kolejnosci wykonaé wszystkie zadania
wymienione dla stopnia alarmowego ALFA (ALFA - CRP), BRAVO (BRAVO -CRP) oraz CHARLIE (CHARLIE -
CRP).

5.1 Warunki moggce wystapié w jednostce organizacyjnej

1) niepokdj wsérdd personelu;

2) presja czasl, absencja pracownikow;

3) utrudnienia w dostepie do 0séb funkcyjnych (nieobecno$¢ lub (i) brak mozliwosci skontaktowania sig);
4) wystgpienie chaosu informacyjnego;

5) brak reakcji na wydawane polecenia;

6) absencja pracownikow;

7) zakldcenia Igcznosci;

8) brak zasilania w energi¢ elektryczng;

9) nieprzestrzeganie obowigzujacego porzadku prawnego;

10) mozliwosé powstania zbiorowych zaktécen porzadku publicznego.

5.2 Przedsiewziecia do wykonania w ramach stopnia alarmowego DELTA

1) przyjaé informacje o zarzadzeniu Prezesa Rady Ministrow o wprowadzeniu stopnia alarmowego
DELTA;

2) zrealizowaé wszystkie zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego
(ALFA, BRAVO, CHARLIE) oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, je$li wczesniej
byt wprowadzony stopiefi ALFA, BRAVO lub CHARLIE;

3) w uzasadnionych przypadkach wprowadzi¢ ograniczenia komunikacyjne w rejonie Uczelni;

4) przeprowadzi¢ identyfikacje wszystkich pojazdow znajdujgcych si¢ juz w rejonie obiektu oraz,
w uzasadnionych wypadkach ich relokacj¢ poza obszar obiektu;

5) kontrolowaé wszystkie pojazdy wjezdzajace na teren obiektu i ich fadunek;

6) kontrolowaé wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki, paczki;

7) przeprowadza¢ czeste kontrole na zewnatrz budynku i na parkingu;

8) ograniczyé liczbe podrézy stuzbowych oséb zatrudnionych w obiekcie i wizyt os6b niezatrudnionych
w instytucji;

9) przygotowaé si¢ do zapewnienia cigglosci funkcjonowania w przypadku braku mozliwosci realizacji
zadan w dotychczasowym miejscu pracy.
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V1. Przyklady komunikatow
6.1 Przyklad komunikatu dotyczacego wprowadzenia stopnia alarmowego ALFA i ALFA CRP

Informuje, ze Prezes Rady Ministrow wprowadzit na terenie catego kraju pierwszy stopien alarmowy
LALFA”, W zwigzku z powyZszym proszg o zachowanie wzmozonej czujno$ci w stosunku do osdéb
zachowujacych si¢ w sposéb wzbudzajacy podejrzenia. Zachowanie takie bedzie polegato migdzy innymi na
nerwowosci i niepewnoéci. Osoby takie bedg przebywaly przez diuzszy czas w okre§lonym miejscu bez
konkretnego powodu, bedg odbiegaly swoim wygladem od wygladu przyjetego zwyczajowo (sposdb
ubioru), beda posiadaly przy sobie duze pakunki (kartony, plecaki, wozki) lub beda usitowaly wejsc
w miejsca przeznaczone wylacznie dla pracownikow Uczelni lub oséb upowaznionych np. (pracownikéw
serwisu wykonujacych ustugi w obecnosci pracownika Uczelni).

Prosze réwniez o zwrdcenie uwagi na nieznane pojazdy znajdujgce si¢ na parkingach wokot obiektu,
ktérych wyglad i stan techniczny beda wzbudzaty niepokéj lub podejrzenia, a takze na porzucone paczki lub
bagaze znajdujace si¢ na terenie obiektu lub w jego poblizu.

Po ujawnieniu takich przypadkéw prosze o niezblizanie sie do tych przedmiotéw oraz przekazanie
informacji do wlasciwego przelozonego, ktory informuje Inspektorat BHP i PPOZ. Natomiast w razacych
przypadkach zawiadomienie Policji.

Ogloszony stopien alarmowy bedzie obowigzywat do momentu odwotania.

6.2 Przyktad komunikatu dotyczgcego wprowadzenia stopnia alarmowego ALFA CRP

Informuje, ze Prezes Rady Ministréw wprowadzil na terenie calego kraju pierwszy stopien
alarmowy CRP ,,ALFA CRP”. W zwigzku z powyZszym moze dojs¢ do atakow terrorystycznych na systemy
teleinformatyczne Uczelni. W wyniku tych dzialan moze ulec uszkodzeniom lub catkowitemu zniszczeniu
system teleinformatyczny Uczelni uniemozliwiajacym wlasciwe jego funkcjonowanie.
Bardzo czesto skutecznemu atakowi komputerowemu towarzysza objawy charakteryzujace sig tym, iZ:
—  komputer wyraznie dziala wolniej, a przy okazji daje sygnaly intensywnego dziatania np. pracy dysku
w momencie kiedy uzytkownik sam nie podejmuje zadnych dziafan,
—  z dysku komputera nagle znikly niektére pliki i foldery lub pojawily si¢ nowe,
— otrzymano informacje o rozestaniu spamu albo, ze uzytkownika wpisano na ,czarng listg”,
stanowigcych zagrozenie sieciowe,
— otrzymano informacj¢ o dodaniu wiadomosci w profilach spofecznosciowych lub na forach
internetowych,
—  otrzymano informacije, ze komputer uczestniczyt w ataku komputerowym na inne komputery,
—  program typu firewall sygnalizuje, ze jaki§ program z Internetu probuje potaczy¢ si¢ z tym komputerem,
- na komputerze znaleziono pliki, aplikacje lub odnotowano procesy, ktore sa nieznane.

Po zauwazeniu ktéregokolwiek z powyzszych objawéw uzytkownik powinien natychmiast wylaczy¢
komputer i powiadomi¢ o tym Dziat Informatyki i Teletransmisji, ktory informuje Inspektorat BHP i PPOZ.



Zataeznik nr 1 do Procedury stanowigcej zatacznik nr 1 do Zarzadzenia nr 20/2019 Rektora UMB z dnia 4.03.2019 r.

Karta aktualizacji

moduléw zadaniowych w ramach poszczegélnych stopni alarmowych
i stopni alarmowych dla zagrozen w cyberprzestrzeni CRP

w Uniwersytecie Medycznym w Bialymstoku

Lp.

Data Zakres aktualizacji

Wykonawca aktualizacji
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Zatgeznik nr 2 do Procedury stanowigcej zatgcznik nr 1 do Zarzadzenia nr 20/2019 Rektora UMB z dnia 4.03.2019 r.

Lista os6b zapoznanych
z Procedurg realizacji moduléw zadaniowych w ramach poszczegélnych stopni alarmowych
i stopni alarmowych dla zagrozen w cyberprzestrzeni CRP
w Uniwersytecie Medycznym w Bialymstoku

Lp.

Nazwisko i Imig Podpis




