Załącznik do Zarządzenia nr 22/2018 Rektora UMB z dnia 17.05.2018 r.
Polityka Ochrony Danych Osobowych

w Uniwersytecie Medycznym w Białymstoku 

Niniejsza Polityka Ochrony Danych Osobowych jest dokumentem opisującym zasady ochrony danych osobowych stosowane przez Uniwersytet Medyczny w Białymstoku w celu spełnienia wymagań Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych – tzw. RODO).

Polityka stanowi jeden ze środków organizacyjnych, mających na celu wykazanie, 
że przetwarzanie danych osobowych odbywa się zgodnie z powyższym Rozporządzeniem.

1. DEFINICJE

1) Dane osobowe - to wszelkie informacje związane ze zidentyfikowaną lub możliwą do zidentyfikowania osobą fizyczną. Osoba jest uznawana za osobę bezpośrednio lub pośrednio identyfikowalną poprzez odniesienie do identyfikatora, takiego jak nazwa, numer identyfikacyjny, dane dotyczące lokalizacji, identyfikator internetowy lub jeden lub więcej czynników specyficznych dla fizycznego, fizjologicznego, genetycznego, umysłowego, ekonomicznego, kulturowego lub społecznego. tożsamość tej osoby fizycznej,

2) Przetwarzanie danych osobowych to dowolna zautomatyzowana lub niezautomatyzowana operacja lub zestaw operacji wykonywanych na danych osobowych lub w zestawach danych osobowych i obejmuje zbieranie, rejestrowanie, organizowanie, strukturyzowanie, przechowywanie, adaptację lub zmianę, wyszukiwanie, konsultacje, wykorzystanie, ujawnianie poprzez transmisję, rozpowszechnianie lub udostępnianie w inny sposób, wyrównanie lub połączenie, ograniczenie, usunięcie lub zniszczenie danych osobowych,

3) podmiot danych - każda osoba fizyczna, która jest przedmiotem przetwarzanych danych,

4) Administrator Danych Osobowych (ADO) –Uniwersytet Medyczny w Białymstoku, reprezentowany przez Rektora - samodzielnie lub wspólnie z innymi ustala cele i sposoby przetwarzania danych osobowych, 

5) Organ nadzorczy/UODO – Prezes Urzędu Ochrony Danych Osobowych, niezależny organ publiczny ustanowiony przez państwo członkowskie, zgodnie z art. 51 RODO, monitorujący stosowanie przepisów prawa z zakresu ochrony danych osobowych,

6) ograniczenie przetwarzania – oznacza oznaczenie przechowywanych danych osobowych w celu ograniczenia ich przyszłego przetwarzania,

7) pseudonimizacja – przetworzenie danych osobowych w taki sposób, by nie można ich było już przypisać konkretnej osobie, której dane dotyczą, bez użycia dodatkowych informacji, pod warunkiem że takie dodatkowe informacje są przechowywane osobno i są objęte środkami technicznymi i organizacyjnymi uniemożliwiającymi ich przypisanie zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej,

8) podmiot przetwarzający (procesor) – osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, który przetwarza dane osobowe w imieniu administratora danych osobowych,

9) odbiorca – osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, któremu ujawnia się dane osobowe, niezależnie od tego, czy jest stroną trzecią,

10) strona trzecia – osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niż osoba, której dane dotyczą, administrator, podmiot przetwarzający czy osoby, które – z upoważnienia administratora lub podmiotu przetwarzającego – mogą przetwarzać dane osobowe,

11) zgoda – dowolne, konkretne, świadome i jednoznaczne okazanie woli, którym osoba, której dane dotyczą, w formie oświadczenia lub innego wyraźnego działania potwierdzającego, przyzwala na przetwarzanie dotyczących jej danych osobowych, 

12) system informatyczny (system) – zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych zastosowanych w celu przetwarzania danych,

13) incydent bezpieczeństwa – pojedyncze zdarzenie lub seria zdarzeń, które stwarzają znaczne prawdopodobieństwo zakłócenia działań Uniwersytetu lub mogą stanowić przyczynę utraty zasobów, reputacji, niezawodności systemów bezpieczeństwa, a także odstępstwa od obowiązujących procedur w zakresie bezpieczeństwa, nawet jeżeli nie prowadzą do wymienionych powyżej skutków,

14) naruszenie ochrony danych osobowych – naruszenie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych,

15) dane szczególnych kategorii – dane osobowe ujawniające pochodzenie rasowe lub etniczne, poglądy polityczne, przekonania religijne lub światopoglądowe, przynależność do związków zawodowych oraz dane genetyczne, biometryczne, a także dotyczące zdrowia, seksualności lub orientacji seksualnej osoby fizycznej,

16) dane dotyczące zdrowia – dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej – w tym o korzystaniu z usług opieki zdrowotnej – ujawniające informacje 
o stanie jej zdrowia, 

17) organizacja międzynarodowa – organizacja lub organy jej podlegające działające na podstawie prawa międzynarodowego publicznego lub inny organ powołany w drodze umowy, między co najmniej dwoma państwami lub na podstawie takiej umowy, 

18) ochrona danych w fazie projektowania - zasada, zgodnie, z którą konieczne jest włączanie ochrony prywatności w samo tworzenie projektu, działanie jego składników oraz w zarządzanie technologiami informacyjnymi i systemami przez cały cykl życia informacji. W przypadku systemów teleinformatycznych oznacza to wbudowanie ochrony prywatności zarówno w architekturę systemu, jak i w procesy biznesowe, które system obsługuje, np. poprzez jak najszybszą pseudonimizację danych czy też umożliwienie osobie, której dane dotyczą, monitorowania przetwarzania danych,

19) ochrona danych jako opcja domyślna – zasada, którą należy rozumieć jako postulat uwzględnienia jak najdalej posuniętych zabezpieczeń prywatności w ustawieniach początkowych każdego systemu. Domyślnie, czyli bez konieczności jakiejkolwiek aktywności osób, których dane dotyczą – i to w kluczowym dla użytkownika momencie przyłączenia się do danego systemu. Co więcej, domyślnie powinny być przetwarzane tylko te dane, które są niezbędne do osiągnięcia celu, dla którego zostały zebrane, 

20) anonimizacja- zmiana danych osobowych, w wyniku której dane te tracą charakter danych osobowych,

21) ocena skutków w ochronie danych -  to proces przeprowadzany przez Administratora, jeśli jest wymagany przez obowiązujące, przed przetwarzaniem, w przypadku, gdy istnieje prawdopodobieństwo wysokiego ryzyka dla praw i wolności osób fizycznych jako rodzaju przetwarzania danych osobowych i zachodzi wraz z wykorzystaniem nowych technologii, biorąc pod uwagę charakter, zakres, kontekst i cele przetwarzania. Proces ten musi ocenić wpływ planowanych operacji przetwarzania na ochronę danych osobowych,

22) profilowanie – jest dowolną forma zautomatyzowanego przetwarzania danych osobowych, która polega na wykorzystaniu danych osobowych do oceny niektórych czynników osobowych osoby fizycznej, w szczególności do analizy lub prognozy aspektów dotyczących efektów pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowań, wiarygodności, zachowania, lokalizacji lub przemieszczania się.

2. REJESTR CZYNNOŚCI PRZETWARZANIA 
1) Rejestr czynności przetwarzania prowadzony jest przez Inspektora Ochrony Danych Osobowych na podstawie art. 30 ust 1 RODO. 

2) W rejestrze są uwzględniane wszystkie czynności przetwarzania danych osobowych Uczelni jako administratora danych.

3) Rejestr czynności przetwarzania jest na bieżąco aktualizowany na podstawie informacji przekazywanych Inspektorowi Ochrony Danych przez kierowników jednostek organizacyjnych Uczelni.
4) Wzór rejestru czynności przetwarzania stanowi załącznik nr  1 do niniejszej polityki.
1) REJESTR KATEGORII CZYNNOŚCI PRZETWARZANIA – PODMIOT PRZETWARZAJĄCY
2) Rejestr kategorii czynności przetwarzania prowadzony jest przez Inspektora Ochrony Danych Osobowych na podstawie art. 30 ust 2 RODO. 

3) W rejestrze są uwzględniane wszystkie kategorie czynności przetwarzania danych osobowych realizowane przez Uczelnię jako podmiotu przetwarzającego czyli powierzone do przetwarzania Uczelni przez inne podmioty.

4) Rejestr jest na bieżąco aktualizowany  na podstawie informacji przekazywanych do Inspektora Ochrony Danych przez kierowników jednostek organizacyjnych Uczelni.

5) Wzór rejestru kategorii czynności przetwarzania stanowi załącznik nr 2 do niniejszej polityki.

3. INFORMACJE PODAWANE W PRZYPADKU ZBIERANIA DANYCH OD OSOBY, KTÓREJ DANE DOTYCZĄ

1) Na podstawie art. 13 RODO wobec wszystkich osób, od których zbierane są dane osobowe w Uczelni, w szczególności pracowników, osób ubiegających się o zatrudnienie, studentów, doktorantów, osób ubiegających się o przyjęcie na studia, zleceniobiorców, kontrahentów będących osobami fizycznymi i innych osób, od których Uczelnia zbiera dane wykonuje się tzw. obowiązek informacyjny. 
2) Wzór klauzuli informacyjnej stanowi załącznik nr 3 do niniejszej polityki.
4. UPOWAŻNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

1) Każda osoba w Uczelni przetwarza dane wyłącznie na polecenie (upoważnienie) administratora.
2) Każda osoba upoważniona powinna podpisać oświadczenie o zachowaniu w poufności danych osobowych.

3) Każda osoba mająca dostęp do pomieszczeń przy wykonywaniu czynności zleconych w obszarze przetwarzania danych osobowych (sprzątanie pomieszczeń, konserwacja infrastruktury znajdującej się w obszarze przetwarzania danych osobowych, serwis sprzętu) powinna podpisać oświadczenie o zachowaniu poufności.
4) Procedura nadawania upoważnień do przetwarzania danych wraz z wzorami: upoważnienia, oświadczeń i ewidencji osób upoważnionych stanowi załącznik nr 4 do niniejszej polityki.
5) Każdy pracownik powinien zapoznać się z zasadami ochrony danych osobowych. Materiały szkoleniowe stanowią Załącznik nr 5 do polityki.

5. UMOWY POWIERZENIA DANYCH OSOBOWYCH

1) Uczelnia z podmiotami przetwarzającymi zawiera zgodnie z art. 28 RODO umowy powierzenia. 
2) Do umów, porozumień itp. które związane są z powierzeniem danych osobowych podmiotom zewnętrznym kierownik jednostki organizacyjnej przygotowuje do umowy dodatkowo umowę powierzenia danych osobowych.

3) Wzór umowy powierzenia stanowi Załącznik nr 6 do polityki. 
4) Wykaz podmiotów przetwarzających prowadzony jest w Załączniku nr 7 Rejestr umów powierzenia. 

5) Dopuszcza się niezawieranie odrębnych umów powierzenia lub poufności, jeśli
w umowie, porozumieniu itp. z podmiotem zawarte będą wszystkie niezbędne zapisy dotyczące kwestii powierzenia danych osobowych.
6. INSTRUKCJA POSTĘPOWANIA Z INCYDENTAMI


1) Instrukcja dotyczy podatności oraz incydentów zagrażających bezpieczeństwu danych osobowych oraz opisuje sposób reagowania na nie. Jej celem jest minimalizacja skutków wystąpienia incydentów bezpieczeństwa oraz ograniczenie ryzyka powstania zagrożeń i występowania incydentów w przyszłości.

2) Każdy pracownik zobowiązany jest do powiadamiania o stwierdzeniu podatności lub wystąpieniu  incydentu przełożonemu i Inspektorowi Ochrony Danych.

3) Do typowych podatności bezpieczeństwa danych osobowych należą:
a) niewłaściwe zabezpieczenie fizyczne pomieszczeń, sprzętu i dokumentów,

b) niewłaściwe zabezpieczenie sprzętu IT, oprogramowania przed wyciekiem, kradzieżą i utratą danych osobowych,

c) nieprzestrzeganie zasad ochrony danych osobowych przez pracowników.

4) Do typowych incydentów bezpieczeństwa danych osobowych należą:

a) zdarzenia losowe zewnętrzne (pożar obiektu/pomieszczenia, zalanie wodą, utrata zasilania, utrata łączności),

b) zdarzenia losowe wewnętrzne (awarie serwera, komputerów, twardych dysków, oprogramowania, pomyłki informatyków, użytkowników, utrata / zagubienie danych),

c) umyślne incydenty (włamanie do systemu informatycznego lub pomieszczeń, kradzież danych/sprzętu, wyciek informacji, ujawnienie danych osobom nieupoważnionym, świadome zniszczenie dokumentów/danych, działanie wirusów i innego szkodliwego oprogramowania).

5) W przypadku stwierdzenia wystąpienia incydentu Inspektor Ochrony Danych prowadzi postępowanie wyjaśniające podczas którego:

a) ustala zakres i przyczyny incydentu oraz jego ewentualne skutki,

b) inicjuje ewentualne działania dyscyplinarne,

c) działa na rzecz przywrócenia działań organizacji po wystąpieniu incydentu,

d) rekomenduje działania zapobiegawcze zmierzające do eliminacji podobnych incydentów w przyszłości lub zmniejszenia strat w momencie ich zaistnienia.

6) Administrator dokumentuje naruszenia ochrony danych osobowych w rejestrze, stanowiący Załącznik nr 8 do polityki.  

7) W przypadku naruszenia ochrony danych osobowych skutkującego ryzykiem naruszenia praw lub wolności osób fizycznych, administrator bez zbędnej zwłoki – w miarę możliwości, nie później niż w terminie 72 godzin po stwierdzeniu naruszenia – zgłasza je Urzędowi Ochrony Danych Osobowych.
7. AUDYTY
1) Zgodnie z art. 32 RODO, Administrator powinien regularnie testować, mierzyć
 i oceniać skuteczność środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania. 

2) Celem audytów wewnętrznych jest ocena, czy system ochrony danych osobowych jest skutecznie wdrożony i  funkcjonuje zgodnie z wymaganiami RODO.

3) IOD jest odpowiedzialny za planowanie i przeprowadzanie audytów wewnętrznych.

4) IOD opracowuje programy audytów biorąc pod uwagę ważność procesów przetwarzania oraz audytowanych obszarów, jak też wyniki wcześniejszych audytów. Określa on kryteria audytu, jego cel, zakres i ewentualnie metody.

5) Audytor realizuje działania audytowe mające na celu uzyskanie obiektywnych dowodów potwierdzających poprawność realizowanych zadań, procedur, polityk, zabezpieczeń, celów, spełniania wymagań RODO.
6) W przypadku stwierdzenia uchybień mających wpływ na skuteczność działania systemu ochrony danych zgodnego z RODO, audytor identyfikuje tzw. uchybienia lub spostrzeżenia.
7) Wynik audytu zostaje udokumentowany przez audytora i przekazany Administratorowi.
8) IOD decyduje o inicjowaniu działań korygujących, w przypadku zaistnienia poważnych uchybień.

8. ANALIZA RYZYKA
Analiza ryzyka jest przeprowadzana w celu zabezpieczenia danych osobowych adekwatnie do zidentyfikowanych zagrożeń wynikających z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych. W Uczelni analizę ryzyka w obszarze bezpieczeństwa informacji przeprowadza się raz w roku stosując zasady określone w Zarządzeniu Rektora nr 11/11 z dnia 7.3.2011 r. w sprawie ustalenia zasad kontroli zarządczej w UMB. Wszędzie, gdzie Administrator decyduje się obniżyć ryzyko, wyznacza listę zabezpieczeń do wdrożenia, termin realizacji i osoby odpowiedzialne. 
9. OCENA SKUTKÓW DLA OCHRONY DANYCH I UPRZEDNIE KONSULTACJE
1) Administrator danych dokonuje, przed rozpoczęciem przetwarzania danych, oceny skutków planowanych operacji przetwarzania dla ochrony danych, jeżeli dany rodzaj przetwarzania – w szczególności z użyciem nowych technologii – ze względu na swój charakter, zakres, kontekst i cele z dużym prawdopodobieństwem może powodować wysokie ryzyko naruszenia praw lub wolności osób fizycznych, których dane dotyczą. Dla podobnych operacji przetwarzania danych wiążących się z podobnym wysokim ryzykiem można przeprowadzić pojedynczą ocenę. 

2) Dokonując oceny skutków dla ochrony danych, administrator danych konsultuje się z Inspektorem Ochrony Danych Osobowych. 

10. WYKAZ ZABEZPIECZEŃ
W celu ochrony danych osobowych w Uczelni stosuje się zabezpieczenia fizyczne, organizacyjne i techniczne, które określone są w odrębnych zarządzeniach.
