Zarzadzenie nr 22/2018
Rektora Uniwersytetu Medycznego w Bialymstoku
z dnia 17.05.2018 r.
w sprawie wprowadzenia Polityki ochrony danych osobowych

w Uniwersytecie Medycznym w Biatymstoku

Na podstawie art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. Urz. UE L 119 z 04.05.2016) zarzadzam, co nastgpuje:

§1
Wprowadzam Polityke Ochrony Danych Osobowych w Uniwersytecie Medycznym

w Biatymstoku, stanowiaca zalacznik do niniejszego zarzadzenia.

1)

2)

§2

Z dniem wejscie w zycie niniejszego zarzadzenia:

dotychczasowy Pelnomocnik ds. Ochrony Danych Osobowych - Administrator Bezpieczenstwa
Informacji staje si¢ Inspektorem Ochrony Danych,
wszelkie umowy, projekty, procesy, wewnetrzne akty prawne wiazace @ sig

z przetwarzaniem danych osobowych powinny by¢ konsultowane z Inspektorem Ochrony Danych.

§3
Upowaznienia do przetwarzania danych osobowych wydane przed dniem 25.05.2018 r. pozostaja
aktualne.
Oswiadczenie o poufnosci podpisane przed dniem 25.05.2018 r. pozostaja aktualne.
Zgody na przetwarzanie danych osobowych pobrane przed dniem 25.05.2018 r. pozostajg aktualne,
o ile spelniaja wymagania og6lnego rozporzadzenia o ochronie danych - RODO.

§4

W sprawach nieuregulowanych w niniejszej polityce zastosowanie maja przepisy Rozporzadzenia

Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE.



%

§5
Z dniem wejscia w zycie niniejszego zarzadzenia traci moc Zarzadzenie nr 36/16 Rektora UMB z dnia
29.06.2016 . w sprawie wprowadzenia Polityki Bezpieczefistwa Danych Osobowych w Uniwersytecie
Medycznym w Biatymstoku, Zarzadzenie nr 49/15 Rektora Uniwersytetu Medycznego w Biatymstoku
z dnia 10.11.2015 r. w sprawie ochrony danych osobowych przetwarzanych w Uniwersytecie
Medycznym w Bialymstoku oraz Zarzadzenie nr 70/16 Rektora Uniwersytetu Medycznego

w Biatymstoku z dnia 2.12.2016 r. w sprawie wprowadzenia zmian do Zarzadzenia nr 49/15.

§6
Z dniem wejscia w zycie niniejszego zarzgdzenia, w zakresie nieuregulowanym w niniejszej polityce,
aktualne pozostaje Zarzadzenie nr 52/15 Rektora Uniwersytetu Medycznego w Bialymstoku z dnia
25.11.2015 r. w sprawie wprowadzenia Regulaminu Ochrony Danych Osobowych w Uniwersytecie
Medycznym w Biatymstoku.

§7
Zarzgdzenie wechodzi w zycie z dniem podpisania, z mocg obowiazujaca od 25.05.2018 .

Rektor

prof. dr habt dTaE/K?c;towski



Zalacznik do Zarzadzenia nr 22/2018 Rektora UMB z dnia 17.05.2018 1.

Polityka Ochrony Danych Osobowych

w Uniwersytecie Medycznym w Bialymstoku

Niniejsza Polityka Ochrony Danych Osobowych jest dokumentem opisujagcym zasady

ochrony danych osobowych stosowane przez Uniwersytet Medyczny w Bialymstoku w celu

spetnienia wymagan Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwiagzku z przetwarzaniem danych

osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych — tzw. RODO).

Polityka stanowi jeden ze $rodkoéw organizacyjnych, majacych na celu wykazanie,

ze przetwarzanie danych osobowych odbywa sie zgodnie z powyzszym Rozporzadzeniem.

1. DEFINICJE

1)

2)

3)

Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwg do
zidentyfikowania osobg fizyczng. Osoba jest uznawana za osobe bezposrednio lub
posrednio identyfikowalng poprzez odniesienie do identyfikatora, takiego jak nazwa,
numer identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy lub jeden
lub wigcej czynnikdéw specyficznych dla fizycznego, fizjologicznego, genetycznego,
umystowego, ekonomicznego, kulturowego lub spolecznego. tozsamosé tej osoby
fizycznej,

Przetwarzanie = danych osobowych to dowolna zautomatyzowana lub
niezautomatyzowana operacja lub zestaw operacji wykonywanych na danych
osobowych lub w zestawach danych osobowych i obejmuje zbieranie, rejestrowanie,
organizowanie, strukturyzowanie, przechowywanie, adaptacje Ilub zmiang,
wyszukiwanie, konsultacje, wykorzystanie, ujawnianie poprzez transmisje,
rozpowszechnianie lub udostepnianie w inny sposéb, wyroéwnanie lub polgczenie,
ograniczenie, usunigcie lub zniszczenie danych osobowych,

podmiot danych - kazda osoba fizyczna, ktéra jest przedmiotem przetwarzanych
danych,



4) Administrator Danych Osobowych (ADO) —Uniwersytet Medyczny w Biatymstoku,
reprezentowany przez Rektora - samodzielnie lub wspélnie z innymi ustala cele i
sposoby przetwarzania danych osobowych,

5) Organ nadzorczy/UODO — Prezes Urzedu Ochrony Danych Osobowych, niezalezny
organ publiczny ustanowiony przez panstwo czlonkowskie, zgodnie z art. 51 RODO,
monitorujgcy stosowanie przepisow prawa z zakresu ochrony danych osobowych,

6) ograniczenie przetwarzania — oznacza oznaczenie przechowywanych danych
osobowych w celu ograniczenia ich przyszlego przetwarzania,

7) pseudonimizacja — przetworzenie danych osobowych w taki sposob, by nie mozna ich
bylo juz przypisaé¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sa przechowywane osobno 1
sg objete Srodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich
przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej,

8) podmiot przetwarzajgcy (procesor) — osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora
danych osobowych,

9) odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia,

10) strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny
niz osoba, ktorej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktore
— z upowaznienia administratora lub podmiotu przetwarzajacego — moga przetwarzac
dane osobowe,

11) zgoda — dowolne, konkretne, $wiadome i jednoznaczne okazanie woli, ktérym osoba,
ktorej dane dotycza, w formie o$wiadczenia lub innego wyraznego dzialania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych,

12) system informatyczny (system) — zespol wspodlpracujacych ze sobg urzadzen,
programéw, procedur przetwarzania informacji 1 narzedzi programowych
zastosowanych w celu przetwarzania danych,

13)incydent bezpieczenstwa — pojedyncze zdarzenie lub seria zdarzen, ktére stwarzaja
znaczne prawdopodobienstwo zaklocenia dzialan Uniwersytetu lub moga stanowié
przyczyne utraty zasobow, reputacji, niezawodnosci systeméw bezpieczenstwa, a takze
odstepstwa od obowigzujgcych procedur w zakresie bezpieczefistwa, nawet jezeli nie

prowadza do wymienionych powyzej skutkow,



14) naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych,

15)dane szczegdlnych kategorii — dane osobowe ujawniajgce pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwiazkéw zawodowych oraz dane genetyczne, biometryczne, a takze
dotyczace zdrowia, seksualnosci lub orientacji seksualnej osoby fizycznej,

16) dane dotyczace zdrowia — dane osobowe o zdrowiu fizycznym lub psychicznym osoby
fizycznej — w tym o korzystaniu z ushug opieki zdrowotnej — ujawniajace informacje
o stanie jej zdrowia,

17) organizacja migdzynarodowa — organizacja lub organy jej podlegajace dzialajace na
podstawie prawa migdzynarodowego publicznego lub inny organ powotany w drodze
umowy, miedzy co najmniej dwoma panstwami lub na podstawie takiej umowy,

18) ochrona danych w fazie projektowania - zasada, zgodnie, z ktéra konieczne jest
wigczanie ochrony prywatnosci w samo tworzenie projektu, dzialanie jego sktadnikow
oraz w zarzadzanie technologiami informacyjnymi i systemami przez caly cykl zycia
informacji. W przypadku systemoéw teleinformatycznych oznacza to wbudowanie
ochrony prywatnosci zarowno w architekture systemu, jak i w procesy biznesowe, ktdre
system obstuguje, np. poprzez jak najszybsza pseudonimizacje danych czy tez
umozliwienie osobie, ktérej dane dotycza, monitorowania przetwarzania danych,

19) ochrona danych jako opcja domyslna — zasada, ktérg nalezy rozumie¢ jako postulat
uwzglednienia jak najdalej posunigtych zabezpieczen prywatnodci w ustawieniach
poczatkowych kazdego systemu. Domyslnie, czyli bez koniecznosci jakiejkolwiek
aktywnosci 0sob, ktorych dane dotyczg —i to w kluczowym dla uzytkownika momencie
przytaczenia si¢ do danego systemu. Co wigcej, domyslnie powinny by¢ przetwarzane
tylko te dane, ktdre sa niezbedne do osiagniecia celu, dla ktérego zostaty zebrane,

20) anonimizacja- zmiana danych osobowych, w wyniku ktorej dane te tracg charakter
danych osobowych,

21) ocena skutkéw w ochronie danych - to proces przeprowadzany przez Administratora,
jesli jest wymagany przez obowigzujace, przed przetwarzaniem, w przypadku, gdy
istnieje prawdopodobienstwo wysokiego ryzyka dla praw i wolnosci 0séb fizycznych
jako rodzaju przetwarzania danych osobowych i zachodzi wraz z wykorzystaniem

nowych technologii, biorgc pod uwage charakter, zakres, kontekst i cele przetwarzania.



Proces ten musi oceni¢ wplyw planowanych operacji przetwarzania na ochron¢ danych
osobowych,

22) profilowanie — jest dowolng forma zautomatyzowanego przetwarzania danych
osobowych, ktéra polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikéw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy
aspektow dotyczgcych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji

lub przemieszczania sig.

. REJESTR CZYNNOSCI PRZETWARZANIA

1) Rejestr czynnosci przetwarzania prowadzony jest przez Inspektora Ochrony Danych
Osobowych na podstawie art. 30 ust 1 RODO.

2) W rejestrze sa uwzgledniane wszystkie czynnosci przetwarzania danych osobowych
Uczelni jako administratora danych.

3) Rejestr czynnosci przetwarzania jest na biezaco aktualizowany na podstawie informacji
przekazywanych Inspektorowi Ochrony Danych przez kierownikéw jednostek
organizacyjnych Uczelni.

4) Wzér rejestru czynnosci przetwarzania stanowi zataeznik nr 1 do niniejszej polityki.

. REJESTR KATEGORII CZYNNOSCI PRZETWARZANIA - PODMIOT
PRZETWARZAJACY

1) Rejestr kategorii czynnosci przetwarzania prowadzony jest przez Inspektora Ochrony
Danych Osobowych na podstawie art. 30 ust 2 RODO.

2) W rejestrze sg uwzgledniane wszystkie kategorie czynnosdci przetwarzania danych
osobowych realizowane przez Uczelnie jako podmiotu przetwarzajacego czyli
powierzone do przetwarzania Uczelni przez inne podmioty.

3) Rejestr jest na biezgco aktualizowany na podstawie informacji przekazywanych do
Inspektora Ochrony Danych przez kierownikéw jednostek organizacyjnych Uczelni.

4) Wzér rejestru kategorii czynno$ci przetwarzania stanowi zatacznik nr 2 do niniejszej

polityki.



4. INFORMACJE PODAWANE W PRZYPADKU ZBIERANIA DANYCH OD OSOBY,
KTOREJ DANE DOTYCZA

)

2)

Na podstawie art. 13 RODO wobec wszystkich oséb, od ktérych zbierane sg dane
osobowe w Uczelni, w szczeg6lnosci pracownikow, osob ubiegajacych si¢ o
zatrudnienie, studentéw, doktorantéw, oséb ubiegajgcych sie o przyjecie na studia,
zleceniobiorcéw, kontrahentéw begdacych osobami fizycznymi i1 innych oséb, od
ktérych Uczelnia zbiera dane wykonuje si¢ tzw. obowiazek informacyjny.

Wzor klauzuli informacyjnej stanowi zalgcznik nr 3 do niniejszej polityki.

5. UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

1)

2)

3)

4)

3)

Kazda osoba w Uczelni przetwarza dane wylacznie na polecenie (upowaznienie)
administratora.

Kazda osoba upowazniona powinna podpisa¢ o§wiadczenie o zachowaniu w poufnosci
danych osobowych.

Kazda osoba majaca dostep do pomieszczen przy wykonywaniu czynnosci zleconych
W obszarze przetwarzania danych osobowych (sprzatanie pomieszczen, konserwacja
infrastruktury znajdujacej si¢ w obszarze przetwarzania danych osobowych, serwis
sprzetu) powinna podpisa¢ oswiadczenie o zachowaniu poufnosci.

Procedura nadawania upowaznien do przetwarzania danych wraz z wzorami:
upowaznienia, o§wiadczen i ewidencji 0s6b upowaznionych stanowi zatacznik nr 4 do
niniejszej polityki.

Kazdy pracownik powinien zapozna¢ si¢ z zasadami ochrony danych osobowych.

Materialy szkoleniowe stanowig Zalgcznik nr 5 do polityki.

6. UMOWY POWIERZENIA DANYCH OSOBOWYCH

1)

2)

3)
4)

Uczelnia z podmiotami przetwarzajacymi zawiera zgodnie z art. 28 RODO umowy
powierzenia.

Do uméw, porozumien itp. ktére zwigzane sg z powierzeniem danych osobowych
podmiotom zewngetrznym kierownik jednostki organizacyjnej przygotowuje do umowy
dodatkowo umowe powierzenia danych osobowych.

Wzér umowy powierzenia stanowi Zatgcznik nr 6 do polityki.

Wykaz podmiotdéw przetwarzajgcych prowadzony jest w Zatgczniku nr 7 Rejestr umow

powierzenia.



5) Dopuszcza sie niezawieranie odrgbnych umoéw powierzenia lub poufnosci, jesli
w umowie, porozumieniu itp. z podmiotem zawarte bedg wszystkie niezbgdne zapisy

dotyczgce kwestii powierzenia danych osobowych.

7. INSTRUKCJA POSTEPOWANIA Z INCYDENTAMI

1) Instrukcja dotyczy podatnosci oraz incydentéw zagrazajacych bezpieczenstwu danych
osobowych oraz opisuje sposéb reagowania na nie. Jej celem jest minimalizacja
skutkéw wystgpienia incydentow bezpieczenistwa oraz ograniczenie ryzyka powstania
zagrozen 1 wystepowania incydentéw w przysztosci.

2) Kazdy pracownik zobowigzany jest do powiadamiania o stwierdzeniu podatnosci lub
wystgpieniu incydentu przetozonemu i Inspektorowi Ochrony Danych.

3) Do typowych podatnosci bezpieczefistwa danych osobowych naleza:

a) niewlasciwe zabezpieczenie fizyczne pomieszczen, sprz¢tu 1 dokumentow,

b) niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,
kradziezg i utratg danych osobowych,

¢) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow.

4) Do typowych incydentéw bezpieczenstwa danych osobowych naleza:

a) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda,
utrata zasilania, utrata tgcznosci),

b) zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomyiki informatykéw, uzytkownikéw, utrata / zagubienie
danych),

¢) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentoéw/danych, dziatanie
wiruséw i innego szkodliwego oprogramowania).

5) W przypadku stwierdzenia wystgpienia incydentu Inspektor Ochrony Danych prowadzi
postepowanie wyjasniajgce podczas ktorego:

a) ustala zakres i przyczyny incydentu oraz jego ewentualne skutki,

b) inicjuje ewentualne dziatania dyscyplinarne,

c) dziala na rzecz przywrocenia dziatan organizacji po wystapieniu incydentu,

d) rekomenduje dziatania zapobiegawcze zmierzajace do eliminacji podobnych

incydentéw w przysztosci lub zmniejszenia strat w momencie ich zaistnienia.



6)

7

Administrator dokumentuje naruszenia ochrony danych osobowych w rejestrze,
stanowigcy Zatacznik nr 8 do polityki.

W  przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem
naruszenia praw lub wolnosci 0séb fizycznych, administrator bez zbednej zwloki — w
miare mozliwosci, nie poéZniej niz w terminie 72 godzin po stwierdzeniu naruszenia —

zgtasza je Urzedowi Ochrony Danych Osobowych.

8. AUDYTY

1)

2)

3)

4)

3)

6)

7)
8)

Zgodnie z art. 32 RODO, Administrator powinien regularnie testowaé, mierzy¢
1 ocenia¢ skuteczno$é¢ érodkéw technicznych i1 organizacyjnych majacych zapewnié
bezpieczenstwo przetwarzania.

Celem audytéw wewnetrznych jest ocena, czy system ochrony danych osobowych jest
skutecznie wdrozony i funkcjonuje zgodnie z wymaganiami RODO.

IOD jest odpowiedzialny za planowanie i przeprowadzanie audytéw wewnetrznych.
IOD opracowuje programy audytéw bioragc pod uwage wazno$¢ procesOw
przetwarzania oraz audytowanych obszarow, jak tez wyniki wczesniejszych audytow.
Okresla on kryteria audytu, jego cel, zakres i ewentualnie metody.

Audytor realizuje dzialania audytowe majace na celu uzyskanie obiektywnych
dowodéw potwierdzajacych poprawno$¢ realizowanych zadan, procedur, polityk,
zabezpieczen, celow, spelniania wymagan RODO.

W przypadku stwierdzenia uchybient majacych wplyw na skutecznos¢ dziatania systemu
ochrony danych zgodnego z RODO, audytor identyfikuje tzw. uchybienia Ilub
spostrzezenia.

Wynik audytu zostaje udokumentowany przez audytora i przekazany Administratorowi.
10D decyduje o inicjowaniu dziatan korygujacych, w przypadku zaistnienia powaznych

uchybien.

9. ANALIZA RYZYKA

Analiza ryzyka jest przeprowadzana w celu zabezpieczenia danych osobowych adekwatnie do

zidentyfikowanych zagrozen wynikajacych z przypadkowego lub niezgodnego z prawem

zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do

danych osobowych. W Uczelni analiz¢ ryzyka w obszarze bezpieczenstwa informacji

przeprowadza si¢ raz w roku stosujac zasady okreslone w Zarzadzeniu Rektoranr 11/11 z dnia

7.3.2011 r. w sprawie ustalenia zasad kontroli zarzadczej w UMB. Wszedzie, gdzie



Administrator decyduje sie obnizy¢ ryzyko, wyznacza liste zabezpieczen do wdrozenia, termin

realizacji i osoby odpowiedzialne.

10. OCENA SKUTKOW DLA OCHRONY DANYCH I UPRZEDNIE KONSULTACJE

1) Administrator danych dokonuje, przed rozpoczeciem przetwarzania danych, oceny
skutkéw planowanych operacji przetwarzania dla ochrony danych, jezeli dany rodzaj
przetwarzania — w szczegdlnoscei z uzyciem nowych technologii — ze wzgledu na swoj
charakter, zakres, kontekst icele z duzym prawdopodobiefistwem moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci 0s6b fizycznych, ktérych dane dotycza.
Dla podobnych operacji przetwarzania danych wigzacych si¢ z podobnym wysokim
ryzykiem mozna przeprowadzi¢ pojedyncza oceneg.

2) Dokonujgc oceny skutkéw dla ochrony danych, administrator danych konsultuje si¢ z
Inspektorem Ochrony Danych Osobowych.

11. WYKAZ ZABEZPIECZEN
W celu ochrony danych osobowych w Uczelni stosuje si¢ zabezpieczenia fizyczne,

organizacyjne i techniczne, ktére okreslone sag w odrgbnych zarzadzeniach.

RERT

Brof dr bope fetowski



Zatacznik nr 1 do
Polityki Ochrony Danych Osobowych

WZOR REJESTRU CZYNNOSCI PRZETWARZANIA
ADMINISTRATORA DANYCH na podstawie art. 30 ust. 1 RODO
Nazwa i dane kontaktowe administratora:

Uniwersytet Medyczny w Biatymstoku, ul. Kilinskiego 1, 15-089 Bialystok, reprezentowany
przez Rektora

Dane kontaktowe Inspektora Ochrony Danych Osobowych:

Opis kategorii 0s6b, ktérych dane dotycza

Nazwa czynno$ci przetwarzania

Opis kategorii danych osobowych

Cele przetwarzania

Kategorie odbiorcéw, ktérym dane
osobowe zostaly lub zostana ujawnione

Kategorie odbiorcow w panstwach
trzecich lub w organizacjach

miedzynarodowych

Nazwa panstwa trzeciego lub organizacji
mi¢dzynarodowej, gdy maja zastosowanie
tam przekazania danych osobowych

Planowane terminy usunigcia
poszczeg6lnych kategorii danych

Ogoélny opis technicznych i
organizacyjnych Srodkow
bezpieczenstwa, o ktorych mowa w art. 32
ust. 1.







Zatacznik nr 2 do
Polityki Ochrony Danych Osobowych

WZOR REJESTRU CZYNNOSCI PRZETWARZANIA
PROWADZONEGO PRZEZ PODMIOT PRZETWARZAJACY
na podstawie art. 30 ust. 2 RODO

Dane kontaktowe Inspektora Ochrony Danych Osobowych:

Nazwa oraz dane kontaktowe podmiotu
przetwarzajacego

Nazwa oraz dane kontaktowe
administratora, w imieniu ktérego dziala
podmiot przetwarzajgcy

Opis kategorii przetwarzan
dokonywanych w imieniu administratora

Kategorie odbiorcéw w panstwach
trzecich lub w organizacjach
miedzynarodowych

Nazwa panstwa trzeciego lub organizacji
mi¢dzynarodowej, gdy majg zastosowanie
tam przekazania danych osobowych

Og6lny opis technicznych i
organizacyjnych Srodkéw
bezpieczenstwa, o ktorych mowa w art. 32
ust. 1.







Zatacznik nr 3 do
Polityki Ochrony Danych Osobowych

Wzér klauzuli informacyjne;j

Zgodnie z art. 13 ogdlnego rozporzgdzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 1. (Dz. Urz. UE L 119 z 04.05.2016 r.) informuje, iz:

1) Administratorem Danych Osobowych jest Uniwersytet Medyczny
Biatymstoku z siedzibg ul. Kilinskiego 1, 15-089 Biatystok, reprezentowany
przez Rektora,

2) Kontakt do Inspektora Ochrony Danych w Uniwersytecie Medycznym
w Bialymstoku - adres email: emilia.minasz@umb.edu.pl,

3) Pani/Pana dane osobowe przetwarzane beda w celu / wpisaé cel/ na podstawie
Art. 6 ust. 1 lit. @ b, ¢ d e f /wybraé wiasciwy/*- o0go6lnego rozporzadzenia
o ochronie danych osobowych z dnia 27 kwietnia 2016 r.

**w przypadku wybrania f) wymienic¢ prawnie uzasadnione interesy

4) ***odbiorcami Pani/Pana danych osobowych beda (podaé¢ nazwe odbiorcow lub
kategorie odbiorcow),

5) Pani/Pana dane osobowe przechowywane beda przez okres .....dni/lat,

6) posiada Pani/Pan prawo do: zadania od Administratora Danych dostepu do
danych osobowych, prawo do ich sprostowania, usunigcia lub ograniczenia
przetwarzania, prawo do wniesienia sprzeciwu wobec przetwarzania, a takze
prawo do przenoszenia danych

7) posiada Pani/Pan prawo do cofnigcia zgody w kazdym momencie - /dotyczy tylko
sytuacji gdy w pkt 3) byl wpisany Art. 6 ust. 1 lit. a czyli gdy dane przetwarzamy na podstawie
zgody osoby/

8) Pani/Pana dane osobowe mamy zamiar przekazywac do pavistwa trzeciego lub
organizacji migdzynarodowej — /gdy ma to zastosowanie/,

9) ****Pgni/Pana dane osobowe bedg podlegaly zautomatyzowanemu
podejmowaniu decyzji, w tym profilowaniu /gdy ma to zastosowanie/,

10)ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uzasadnione jest, ze Pani/Pana dane osobowe przetwarzane sg
przez Administratora Danych niezgodnie z og6lnym rozporzadzeniem
o0 ochronie danych osobowych z dnia 27 kwietnia 2016 r.

11) podanie danych osobowych jest *****dobrowolne, ale konieczne do realizacji
celu przetwarzania / obligatoryjne na mocy przepisu prawa /podac przepis/.

wyjasnienia:
*Art. 6 ust. I Przetwarzanie jest zgodne = prawem wylgcznie w przypadkach, gdy — i w takim zakresie, w
Jjakim — spefniony jest co najmniej jeden = ponizszych warunkéw:
a) osoba, kiérej dane dotyczq wyrazita zgode na przetwarzanie swoich danych osobowych w jednym lub
wigkszej liczbie okreslonych celow;
b) przetwarzanie jest niezbgdne do wykonania umowy, ktdrej strong jest osoba, ktdrej dane dotyczg, lub do
podjecia dzialan na Zgdanie osoby, kitcrej dane dotyczg, przed zawarciem umowy;
¢) przetwarzanie jest niezbedne do wypeinienia obowigzku prawnego cigzgeego na administratorze;
d) przetwarzanie jest niezbedne do ochrony Zywotnych intereséw osoby, ktérej dane dotyczg, lub innej osoby
Sfizyeznej;
e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wladzy publicznef powierzonej administratorowi;



) przetwarzanie jest niezbedne do celéw wynikajgcych = prawnie uzasadnionych intereséw realizowanych
przez administratora lub przez strong trzeciq, = wyjgtkiem sytuacji, w ktérych nadrzedny charakter wobec
tych intereséw majq interesy lub podstawowe prawa i wolnos$ci osoby, ktérej dane dotyczq, wymagajgce
ochrony danych osobowych, w szczegdlnosci gdy osoba, ktérej dane dotyczq, jest dzieckiem. Akapit pierwszy
lit. ) nie ma zastosowania do przetwarzania, ktérego dokonuja organy publiczne w ramach realizacji swoich
zadan.

**w przypadku wybrania f) wymienié prawnie uzasadnione interesy

#%% odbiorca” oznacza osobeg fizyczna lub prawna, organ publiczny, jednostke lub inny podmiot, ktéremu
ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecia.

Organy publiczne, ktére moga otrzymywaé dane osobowe w ramach konkretnego postgpowania zgodnie z
prawem, nie sg jednak uznawane za odbiorcoéw; przetwarzanie tych danych przez te organy publiczne musi
byé zgodne z przepisami o ochronie danych majacymi zastosowanie stosownie do celéw przetwarzania;
,.strona trzecia” oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub podmiot inny niz osoba,
ktorej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktore — z upowaznienia administratora
lub podmiotu przetwarzajacego — moga przetwarza¢ dane osobowe;

##% profilowanie” oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktére
polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych osoby fizycznej, w
szczegdlnosei do analizy lub prognozy aspektdw dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji
ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sig;

*x%4% ywiasciwe wybrad, jesli wybierzesz na podstawie przepisow prawa podac przepis



1)
2)

3)

4)

D =

Zatacznik nr 4 do
Polityki Ochrony Danych Osobowych

Procedura nadawania upowaznien do przetwarzania danych osobowych
w Uniwersytecie Medycznym w Bialymstoku

§1
Proces nadawania upowaznien odbywa si¢ w formie elektronicznej w systemie EZD,
z zastrzezeniem ust. 2.
W przypadkach, gdy niezbedna jest wersja papierowa, sprawa moze by¢ prowadzona
W Wersji papierowe;.
Wz6r upowaznienia do przetwarzania danych osobowych stanowi zatgcznik nr 1 do
procedury, z zastrzezeniem §2 ust. 5.
Upowaznienie do przetwarzania danych osobowych wydawane jest w nastepujacych
przypadkach:
zatrudnienia nowego pracownika,
zmiany stanowiska pracy na inne stanowisko, co jest zwigzane ze zmiang zakresu
uprawnien,
Zmiany miejsca pracy na inng jednostke organizacyjna, co jest zwigzane ze zmiang
zakresu uprawnien,
powolania pracownika do zespolu projektuw/komisji itp. ktérej praca wiaze sie
z przetwarzaniem danych osobowych.

§2

Upowaznienia pracownikom administracji przygotowuja ich przetozeni.

. Upowaznienia pracownikom jednostek naukowo — dydaktycznych oraz pracownikom

zatrudnionym na samodzielnych stanowiskach w Uczelni przygotowuje kierownik
Dzialu Spraw Pracowniczych lub wyznaczony pracownik, na podstawie wniosku
przetozonego zatrudnianego pracownika.

Zakres upowaznienia musi by¢ zgodny z zakresem czynnosci, jakie wykonuje
pracownik.

Upowaznienia do przetwarzania danych osobowych w ramach projektow
prowadzonych przez jednostki organizacyjne Uczelni przygotowywane sa przez
pracownikéw tych jednostek.

W przypadku, gdy projekt okresla wzdr upowaznienia, upowaznienie jest wydawane
wedhug okreslonego wzoru.

Upowaznienia do przetwarzania danych, osobom powolywanym w Uczelni do
komisji, zespoléw itp. ktorych prace zwigzane sa z przetwarzaniem danych
osobowych przygotowywane sg przez osoby zajmujgce si¢ obstugg organizacyjna
tych komisji, zespolow.

Upowaznienia do przetwarzania danych osobowych akceptuje/podpisuje Rektor lub
osoba upowazniona przez Rektora.

Pracownicy przygotowujacy upowaznienia, nadaja upowaznieniu znak sprawy,
przekazuja do akceptacji/podpisu Rektora lub upowaznionej osoby, przechowujg
upowaznienia i archiwizuja je.

Pracownicy, o ktorych mowa w ust. 4 i 6 niniejszego paragrafu, prowadza rejestry
0s6b upowaznionych.



§3

Rejestr 0s6b upowaznionych do przetwarzania danych osobowych po dniu 25.05.2018 r.
prowadzony jest przez Inspektora Ochrony Danych Osobowych, za wyjatkiem rejestrow
w ramach realizowanych projektéw oraz w ramach powolywanych komisji/zespotow, ktore
znajduja si¢ we wiasciwych jednostkach.

§4

Przed przystapieniem do przetwarzania danych kazdy pracownik zapoznaje sig
z przepisami o ochronie danych w UMB. Materialy szkoleniowe udostgpniane sg
pracownikowi w Dziale Spraw Pracowniczych.

Kazda osoba upowazniona do przetwarzania danych osobowych w momencie
podpisywania umowy o pracg podpisuje réwniez w Dziale Spraw Pracowniczych
o$wiadczenie o zachowaniu w poufnosci danych osobowych (Zatacznik nr 2 lub
Zatacznik nr 3 do procedury). O$wiadczenie przechowuje si¢ w aktach osobowych
pracownika.

§5

Upowaznienia wygasajg z chwila ustania zatrudnienia w Uniwersytecie Medycznym
w Bialymstoku. Informacje o dacie ustania zatrudnienia kierownik Dziatu Spraw
Pracowniczych lub upowazniona osoba przekazuje do Inspektora Ochrony Danych
Osobowych lub wlasciwej jednostki, celem odnotowania jej w rejestrze,
z zastrzezeniem ust. 2.

Upowaznienia obowigzuja do dnia odwolania. Proces odwotania upowaznienia jest
taki sam jak nadania upowaznienia.

§6

. Upowaznienia do przetwarzania danych osobowych nadane przed dniem 25.05.2018 .

oraz o$wiadczenia podpisane przed dniem 25.05.2018 r. zachowujg swojg waznos¢
i znajduja sie u Inspektora Ochrony Danych.

Rejestr oséb upowaznionych do przetwarzania danych osobowych przed dniem
25.05.2018 r. znajduje si¢ u Inspektora Ochrony Danych Osobowych.

Zakgcezniki do procedury:

1

2.
3
4.

Wzér upowaznienia do przetwarzania danych osobowych

Os$wiadczenie o poufnodci — osoby przetwarzajace dane

Oswiadczenie o poufnosci — osoby majace dostep do pomieszczen, w ktérych s dane
Wzér ewidencji 0s6b upowaznionych



Zatgcznik nr 1 do
Procedury nadawania upowaznien
do przetwarzania danych osobowych

Biatystok, dmia: ........oneennn.
Upowaznienie/Odwotanie upowaznienia nr: do przetwarzania danych osobowych

Na podstawie art. 29 i art. 32 ust. 4 ogdlnego rozporzadzenia o ochronie danych z dnia 27
kwietnia 2016 r. upowazniam Pania/Pana /imie¢ i nazwisko/ pracownika do przetwarzania
nastepujacych danych osobowych, w systemie informatycznym i w zbiorze papierowym, w
zakresie wykonywanych obowiazkéw stuzbowych na zajmowanym stanowisku:

= [] Pracownicy UMB
[ ] Pracownicy podleglej jednostki organizacyjnej UMB
[ ] Byli pracownicy
[ ] Emeryci i rencisci
[ ] Umowy cywilnoprawne
[ ] Rekrutacja pracownikéw
[] Studenci
[ ] Doktoranci
[]1 Uczestnicy studiéw podyplomowych
[ ] Kandydaci na studia
[ ] Absolwenci
[ ] Kotespondencja wychodzaca 1 przychodzaca (adresaci 1 nadawcy)
[ ] Monitoring wizyjny
[] Skargi
[ ] Dobrowolni donatorzy zwlok ludzkich
[ ] Osoby korzystajace z Biblioteki 1 czytelni
[ ] Goscie hotelowi
[ ] Mieszkaficy doméw studenta
[ ] Kontrahenci
[ ] Osoby ubiegajace sie o nostryfikacje
[ ] Osoby ubiegajace si¢ o przeniesienie na studia
[] Osoby ubiegajace si¢ o nadanie stopni 1 tytutéw naukowych
[ ] Uczestnicy konferencji
[ ] Uczestnicy kurséw specjalizacyjnych
[ ] Zamoéwienia publiczne
[] Archiwum
[] Wymiana miedzynarodowa
[] Uczestnicy badan naukowych
[]innych (wpisac jakich) ...,

Upowaznienie obowiazuje do dnia odwotania lub wygasa z chwila ustania zatrudnienia
w Uniwersytecie Medycznym w Bialymstoku.

* wpisal numier upowagnienia
Foulaiciwe zaznacyyé






Zatacznik nr 2 do
Procedury nadawania upowaznien
do przetwarzania danych osobowych

Imie Nazwisko

Bialystok, dnia ...........oennis

OSWIADCZENIE

Oswiadczam, iz zapoznano mnie z przepisami dotyczacymi ochrony danych osobowych,
w szczegblnosci ogblnego Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 t. oraz
wewnetrznymi aktami prawnymi obowiazujacymi w Uczelni w tym zakresie.

W szczegblnosci zobowiazuje sie do:

1) przetwarzania danych osobowych wylacznie w zakresie 1 celu przewidzianym
w powierzonych zadaniach,

2) zachowania w tajemnicy danych osobowych, do ktérych mam lub bede miec dostep
w zwigzku z wykonywaniem zadaf, zaréwno w trakcie jak i po ustaniu realizacji zadan,

3) niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan,

4) zachowania w tajemnicy sposobow zabezpieczenia danych osobowych,

5) ochrony danych osobowych przed przypadkowym lub niezgodnym 2z prawem
przetwarzaniem, w tym zniszczeniem, utratq, modyfikacja, nieuprawnionym dostepem do
danych lub ujawnieniem.

Przyjmuje do wiadomosci, ze postepowanie sprzeczne z powyzszymi zobowigzaniami moze by¢
uznane za naruszenie przepiséw Rozpotzadzenia o ochronie danych UE 2z dnia
27 kwietnia 2016 t.

Imie Nazwisko

czytelny podpis






Zalaeznik nr 3 do
Procedury nadawania upowaznien
do przetwarzania danych osobowych

Imie Nazwisko

Bialystok, dnia ..............

OSWIADCZENIE O POUFNOSCI

Oéwiadczam, iz zapoznano mnie z przepisami dotyczacymi ochrony danych osobowych,
w szczegolnosci ogolnego Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 r. oraz
Polityka ochrony danych osobowych obowiazujaca w Uniwersytecie Medycznym w Bialymstoku.

W szczegdlnosci zobowiazuje si¢ do:

e zachowania w tajemnicy danych osobowych w sytuacji dostepu do nich podczas
wykonywania czynnosci sluzbowych (sprzatanie pomieszczen, konserwacja infrastruktury,
ochrona obiektow i pomieszczen),

e zpglaszania sytuacji (incydentéw) naruszenia zasad ochrony danych osobowych
bezposredniemu przelozonemu i Inspektorowi Ochrony Danych Osobowych.

Przyjmuje do wiadomodci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze byé
uznane za naruszenie przepiséw Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 r.

Imie Nazwisko

czytelny podpis oswiadczajacego






Zalgcznik nr 4 do
Procedury nadawania upowaznien
do przetwarzania danych osobowych

Ewidencja Oséb upowaznionych

Numer | Jednostka Nazwisko i Data Data ustania Zakres upowaznienia
organizacyjna | imie wydania upowaznienia
upowaznie
nia
1







REFORMA PRZEPISOW O OCHRONIE DANYCH

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE - (ogdlne
rozporzadzenie o ochronie danych osobowych) tzw. RODO

* Zapisy RODO majg by¢ wdrozone w Uczelni do 25 maja 2018
Tego dnia juz nalezy stosowac RODO bez okresu przejsciowego

Fa



















OGOLNE WYTYCZNE (ZASADY) DOTYCZACE
PRZETWARZANIA DANYCH W RODO

« zgodnosé z prawem, rzetelnosc i przejrzystosé -przetwarzane zgodnie
z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane
dotycza,

« ograniczenie celu - zbierane w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzane dalej w sposéb niezgodny z
tymi celami (dalsze przetwarzanie w calach archiwalnych w interesie
publicznym, do celéw badari naukowych lub historycznych lub do celow
statystycznych nie jest uznawane za niezgodne z pierwotnymi celami)

» minimalizacja danych - adekwatne, stosowne oraz ograniczone do
tego, co niezbedne do celow, w ktérych s3 przetwarzane,

* prawidtowos¢ - prawidtowe i w razie potrzeby uaktualniane — nalezy
podjgé wszelkie rozsgdne dziatania, aby dane osobowe, ktére sg
nieprawidtowe w swietle celdw ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane,

OGOLNE WYTYCZNE (ZASADY) DOTYCZACE
PRZETWARZANIA DANYCH W RODO

= pgraniczenie przechowywania -przechowywane w formie
umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez okres
nie dfuzszy, niz jest to niezbedne do celéw, w ktérych dane te sg
przetwarzane; (dane osobowe mozna przechowywac przez okres dfuzszy, o
ile bedq one przetwarzane wytgcznie do celow archiwalnych w interesie
publicznym, do celow badari naukowych lub historycznych lub do celow
statystycznych, z zastrzezeniem, ze wdrozone zostanq odpowiednie srodki
techniczne i organizacyjne wymagane na mocy RODO w celu ochrony praw i
wolnosci 0sob, ktdrych dane dotyczg,

integralno$¢ i poufnos¢ - przetwarzane w sposob zapewniajgcy
odpowiednie bezpieczeristwo danych osobowych, w tym ochrone
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem
oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomocg
odpowiednich srodkéw technicznych lub organizacyjnych




PRIVACY BY DESIGN , PRIVACY BY DEFAULT

= ochrona danych w fazie projektowania - uwzglednienie ochrony danych
w fazie projektowania, wbudowanie ochrony prywatnosci w kazdy nowy
projekt, w jego konstrukcje, w architekture systemu informatycznego, w
procesy biznesowe poprzez np. jak najszybsza pseudonimizacje danych,
wbudowanie ochrony prywatnosci w przepisy wewnetrzne, w przetargi
publiczne

» ochrona danych jako opcja domyslna, jak najdalej posunigte
zabezpieczenia prywatnosci w ustawieniach poczatkowych kazdego
systemu, domysinie czyli bez jakiejkolwiek aktywnosci oséb w momencie
przytaczania sie do systemu, minimalizacja danych — tylko przetwarzane
sg te dane kidre sg niezbedne do osiggniecia celu, dla ktérego zostaty
zebrane

PROPONOWANE ZABEZPIECZENIA

Nie ma szczegotowych wskazowek jakie Srodki techniczne wdrozy¢

Stosujemy zabezpieczenia wynikajace z oceny ryzyka — rozliczani bedziemy
z ich stosowania , wiec musimy je uzasadni¢

Proponowane zabezpieczenia:

= zabezpieczenia chronigce dane przez utratg, zniszczeniem, modyfikacig,
nieuprawnionym dostepem lub ujawnieniem

» dziatania przywracajace dostepnos¢ danych po incydencie (np.
procedura postepowania po krytycznej awarii serwera, krytycznym ataku
sieciowym, ataku wiruséw szyfrujacych dane)

= regularne testy, mierzenie i oceny skutecznosci zabezpieczeri (audyty IT,
ewidencja wiaman, testy hackerskie)

* pseudonimizacja i szyfrowanie danych




DOKUMENTACIA CZYNNOSCI PRZETWARZANIA
DANYCH

Rejestr czynnosci przetwarzania danych osobowych

» obowigzek prowadzenia wewnegtrznego rejestru czynnosci przetwarzania
danych

* rejestr tworzy Inspektor ochrony na podstawie informacji od jednostek
organizacyjnych Uczelni

* rejestr — pomocne narzedzie przy w stosowaniu zasady rozliczalnosci

* przez rejestr rozumie¢ mozna klasyfikowanie przetwarzanych danych ze

wzgledu na m.in. zakres przetwarzanych danych, cele przetwarzania,
kategorie oséb, ktérych dane dotyczg czy Srodki bezpieczeristwa

ANALIZA RYZYKA

Ryzyko moze prowadzi¢ m.in. do kradziezy tozsamosci, straty majatkowej,
naruszenia débr osobistych

* istotne jest ryzyko wynikajgce z przypadkowego lub niezgodnego z
prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych

» koncepcja uwzgledniania w kazdym procesie przetwarzania ryzyka dla
praw i wolnosci, jakie moze nies¢ przetwarzanie i kazdorazowo
dostosowywanie wykorzystywanych narzedzi zabezpieczajacych dane do
tego ryzyka; stopien zabezpieczeri ma odpowiadac stwierdzonemu

ryzyku




OCENA SKUTKOW DLA OCHRONY DANYCH

* wymagana jest jesli operacje przetwarzania danych moga powodowac
wysokie ryzyko naruszenia prywatnosci osob, ktérych dane dotyczg: np.
przy uzyciu nowych technologii, uzyciu zautomatyzowanych proceséw
przetwarzania danych, w tym profilowania, przetwarzania na duzg skale
szczegolnych kategorii danych np. danych na temat zdrowia

na etapie projektowania; powinna obejmowac planowane operacje i
cele przetwarzania, oceny jego niezbednosci i proporcjonalnosci
zabezpieczenia i mechanizmy majace minimalizowac ryzyko, realna
ocena ryzyk, umozliwiajgca administratorom podejmowanie dziatari
majacych na celu ich rozwigzanie

konsultacja z organem nadzorczym - gdy administrator danych nie moze
w wystarczajacym stopniu zniwelowa¢ zidentyfikowanego ryzyka (znaleic
wystarczajgcych srodkéw) lub mimo zastosowania srodkéw, ryzyko jest
nadal wysokie

POWIERZENIE DANYCH

* wieksza odpowiedzialnos¢ za wybdr podmiotu, ktéremu powierzamy
dane

* na podmiocie, ktéremu powierzamy dane spoczywaja bardzo podobne
obowigzki jak na administratorze

* umowa powierzenia

» konieczno$é uwzglednienia w umowach relacji z dalszymi
przetwarzajgcymi

* pisemna zgoda administratora danych na podpowierzanie
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AUTOMATYCZNE PRZETWARZANIE DANYCH
OPARTE NA PROFILOWANIU

* ocena czynnikow osobowych osoby fizycznej

» analiza i wycigganie wnioskéw z zebranych danych

= profilowanie jest mozliwe:

- kiedy jest to niezbedne do zawarcia lub wykonania umowy

- przepis prawa na to zezwala

- osoba, ktérej dane dotycza, udzielita wyraznej zgody

- poinformowac osobe o fakcie profilowania i konsekwencjach tego

NARUSZENIA OCHRONY DANYCH

= wszelkie naruszenia zgtaszac do ABI

* naruszenie bezpieczeristwa prowadzace do przypadkowego lub
niezgodnego 2z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych

Nowy obowigzek zgtaszania naruszen:
= administrator zgtasza do organu nadzorczego, ze doszto do naruszenia

ochrony danych osobowych (nie pdZniej niz 72 h od stwierdzenia
naruszenia)

- administrator zawiadamia osoby, ktérych dane dotyczg o naruszeniu

- zgtoszenie dotyczy tych incydentdw, ktére moga skutkowac ryzykiem
naruszenia praw i wolnosci oséb (np. jesli naruszenie moze prowadzi¢ do

kradziezy lub falszowania tozsamosci, straty finansowej, naruszenia
dobrego imienia czy tez naruszenia tajemnic prawnie chronionych)

22
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Zatacznik nr 6 do

Polityki Ochrony Danych Osobowych

Umowa powierzenia przetwarzania danych osobowych,
zwana dalej ,,Umowg”
zawarta w Biatymstoku wdniu ..................

pomiedzy:
Uniwersytetem Medycznym w Bialymstoku, ul. Kilinskiego 1, 15 — 089 Biatystok, zwanym
w dalszej czesci umowy ,Administratorem danych” reprezentowanym —przez

(S

..............................................................

......................................... zwanym dalej ,,Podmiotem przetwarzajagcym”

§1
Przedmiot, zakres i cel przetwarzania danych

Przedmiotem umowy jest powierzenie przez Uniwersytet Medyczny w Biatymstoku
danych osobowych do przetwarzania Podmiotowi przetwarzajgcemu, w trybie art. 28
ogdlnego rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w
dalszej czgsci ,,Rozporzadzeniem™) na zasadach i w celu okreslonym w niniejszej
umowie.

Podmiot przetwarzajagcy bedzie przetwarzal powierzone na podstawie umowy dane
wylgcznie w celu ..., (*nalezy podaé cel przetwarzania danych) np.
realizacji umowy z dnia ... ... nF ..ooeee ..., POWIETZone na podstawie umowy dane
*pracownikow, studentow lub inne wymienic

*dane zwykie lub/i dane szczegdinych kategorii

*w zakresie niezbednym do realizacji umowy lub wymienié np. w zakresie imienia, nazwiska, PESEL
itd.)

zgodnie z niniejsza umowsg, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujgcego, ktore chronig prawa oséb, ktérych dane dotycza.

Na powierzonych danych osobowych mogq by¢é wykonywane nastepujgce czynnosci
przetwarzania:

* jesli mozna okreslié to wymienié konkretne czynnosci

§2
Obowiazki podmiotu przetwarzajacego

Podmiot przetwarzajacy zobowigzuje si¢, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkow
technicznych i organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku zwigzanemu z przetwarzaniem danych osobowych, o ktérych
mowa w art. 32 Rozporzadzenia.

Podmiot przetwarzajacy zobowigzuje si¢ dolozy¢ nalezyte] starannosci przy
przetwarzaniu powierzonych danych osobowych.

Podmiot przetwarzajacy zobowiazuje si¢ do nadania upowaznieni do przetwarzania
danych osobowych wszystkim osobom, ktére bedg przetwarzatly powierzone dane
w celu realizacji niniejszej umowy.



. Podmiot przetwarzajacy zobowigzuje si¢ zapewni¢ zachowanie w tajemnicy
przetwarzanych danych oraz sposobow ich zabezpieczenia przez osoby, ktore
upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej umowy,
zardwno w trakcie zatrudnienia ich w Podmiocie przetwarzajacym, jak 1 po jego
ustaniu.

. Podmiot przetwarzajacy o$wiadcza, ze w zwiazku ze zobowigzaniem do zachowania
w tajemnicy danych nie bedg one wykorzystywane, ujawniane ani udostgpniane bez
pisemnej zgody Administratora danych w innym celu niz wykonanie umowy, chyba
7e konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujgcych
przepiséw prawa.

. Podmiot przetwarzajacy zobowigzuje si¢ stosowaé ochron¢ powierzonych danych
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem (zniszczeniem,
utraceniem, zmodyfikowaniem, nieuprawnionym ujawnieniem lub nieuprawnionym
dostepem do danych osobowych przesylanych, przechowywanych lub w inny sposéb
przetwarzanych) za pomoca odpowiednich $rodkéw  technicznych lub
organizacyjnych.

. Podmiot przetwarzajacy zobowigzuje si¢ do pomocy Administratorowi danych
w niezbgdnym zakresie w wywigzywaniu sie z obowiazkow odpowiadania na zadania
osoby, ktérej dane dotyczg oraz wywigzywania si¢ z obowiazkéw okreslonych w art.
32-36 Rozporzadzenia.

§3
Zglaszanie naruszen

. Podmiot przetwarzajacy zobowigzuje si¢ po stwierdzeniu naruszenia ochrony danych
osobowych do zgloszenia tego Administratorowi danych bez zbednej zwtoki, nie
pbZniej niz w ciagu 24 godzin.

. Informacja przekazana Administratorowi danych powinna zawiera¢ co najmniej:

a) opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie kategorii
i przyblizonej liczby oséb, ktorych dane zostaly naruszone i ilosci/rodzaju
danych, ktérych naruszenie dotyczy,

b) opis mozliwych konsekwencji naruszenia,

c) opis zastosowanych lub proponowanych do zastosowania przez Podmiot
przetwarzajacy $rodk6w w celu zaradzenia naruszeniu, w tym minimalizacji
jego negatywnych skutkow.

§4
Prawo kontroli

. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo
kontroli, czy $rodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu
i zabezpieczeniu powierzonych danych osobowych spelniaja postanowienia umowy.

. Administrator danych realizowaé bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego 1 z minimum 7-dniowym jego uprzedzeniem.

. Podmiot przetwarzajacy udostgpnia Administratorowi wszelkie informacje niezbgdne
do wykazania spelnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia oraz
umozliwia administratorowi lub audytorowi upowaznionemu przez administratora
przeprowadzanie audytow.



. Podmiot przetwarzajagcy zobowigzuje si¢ do usunigcia uchybien stwierdzonych
podczas kontroli w terminie wskazanym przez Administratora danych nie dtuzszym
niz 7 dni.

§5
Dalsze powierzenie danych do przetwarzania

. Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg umowg do
dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po
uzyskaniu uprzedniej pisemnej zgody Administratora danych.

. Przekazanie powierzonych danych do panstwa trzeciego moze nastapi¢ jedynie na
pisemne polecenie Administratora danych chyba, Zze obowigzek taki naklada na
Podmiot przetwarzajgcy prawo Unii lub prawo panstwa cztonkowskiego, ktdéremu
podlega Podmiot przetwarzajacy. W takim przypadku przed rozpoczg¢ciem
przetwarzania Podmiot przetwarzajacy informuje Administratora danych o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi
na wazny interes publiczny.

. Podwykonawca, o ktérym mowa w§5 ust.]1 umowy winien spelnia¢ te same gwarancje
i obowigzki jakie zostaty natozone na Podmiot przetwarzajacy w niniejszej umowie.

. Podmiot przetwarzajacy ponosi pelng odpowiedzialno$¢ wobec Administratora za
niewywigzanie sie¢ ze spoczywajacych na podwykonawcy obowigzkéw ochrony
danych.

§6
Odpowiedzialnos¢ Podmiotu przetwarzajacego

. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z trescig umowy, a w szczegdlnosci za udostgpnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

. Podmiot przetwarzajagcy zobowigzuje si¢ do niezwlocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w  szczegdlnosci
administracyjnym lub sgdowym, dotyczgcym przetwarzania danych osobowych
powierzonych przez Administratora danych okreslonych w umowie, o jakiejkolwiek
decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych,
o ile sa wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych
przetwarzania w Podmiocie przetwarzajacym tych danych osobowych.

§7
Czas obowigzywania umowy
Rozwigzanie umowy

. Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas nieokreslony/okreslony*
od ....do ...

. Kazda ze stron moze wypowiedzieé¢ niniejszg umowe z zachowaniem miesiecznego
okresu wypowiedzenia.

. Administrator danych moze rozwigza¢ niniejsza umoweg ze skutkiem
natychmiastowym gdy Podmiot przetwarzajacy:



a) pomimo zobowiazania go do usunigcia uchybien stwierdzonych podczas kontroli
nie usunie ich w wyznaczonym terminie;

b) przetwarza dane osobowe w spos6b niezgodny z umowa;

c) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

4. Podmiot przetwarzajacy uprawniony jest do przetwarzania powierzonych danych do
dnia wygasniecia lub rozwigzania umowy.

5. W terminie 14 dni od ustania umowy, Podmiot przetwarzajacy zobowigzany jest do
*ysuniecia/zwrécenia powierzonych danych, ze wszystkich nos$nikéw, programow,
aplikacji w tym réwniez kopii, chyba ze obowigzek ich dalszego przetwarzania
wynika z odrebnych przepisow prawa.

§8
Postanowienia koncowe

1. Umowa zostata sporzadzona w dwéch jednobrzmigcych egzemplarzach dla kazdej ze
stron.

2. W sprawach nieuregulowanych zastosowanie bgdg miaty przepisy prawa powszechnie
obowigzujacego, w tym Rozporzadzenia.

3. Wszelkie zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Administrator danych Podmiot przetwarzajacy

* wybraé wlasciwe



Zalacznik nr 7 do

Polityki Ochrony Danych Osobowych

Wzor rejestru umdw powierzenia

L.p.

Nazwa administratora

Numer umowy
powierzenia

Kategoria osob
ktorych dane
dotycza

Zakres
czynnosci
przetwarzania







Zatacznik nr 8 do
Polityki Ochrony Danych Osobowych

REJESTR NARUSZEN OCHRONY DANYCH OSOBOWYCH ORAZ INCYDENTOW

BEZPIECZENSTWA DANYCH
Lp.| Opis Zrédtoi | Dziatania Data Osoba Dziatania
data naprawcze | rozpoczecia | odpowiedzialna | zapobiegajace
zgloszenia i zarealizacje | na przyszios¢
zakonczenia

dziatan







